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RESUMEN

La presente investigacion actual adopta un enfoque del derecho a la privacidad desde el
punto de vista de su regulacion y aplicacion en el sistema legal peruano con respecto a sus
deficiencias. Esta razon fundamental ahora se considera uno de los mas vulnerables en
forma directa e indirecta por medio de las redes sociales que incluye un aumento masivo
entre las personas.

El mundo digital representa como un fenémeno de los nuevos tiempos que estamos
viviendo hoy en dia, donde la investigacion aborda el problema que existe en la falta de
proteccién penal de la intimidad personal en el uso de las redes sociales donde se esta
volviendo mas accesible en el Pert, en tal sentido es donde se hace una descripcion de la
realidad problematica y a consecuencia de ello se formula en forma de interrogante los
problemas generales y los especificos, a partir de las interrogantes, es donde se
determinan los objetivos, por los cuales se podran guiar la investigacion.

El marco tedrico, comienza con los diferentes delitos informaticos y con los derechos a la
intimidad en los que puede afectar, y otros temas de gran importancia, conforme al
problema que se va presentando, haciendo el uso de la informacion tanto fisica como
virtual que respalden a nuestra investigacion.

De la misma manera se uso la metodologia de investigacion mas adecuada, que nos
ayude no solo a describir y profundizar el problema, también realizar la descripcion de
manera mas coherente la informacién analizada, la investigacion finaliza, con las
conclusiones y recomendaciones.

Palabras clave: Delitos, Datos Informaticos, Derecho Fundamental, Intimidad Personal,

Corte Superior de Justicia
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ABSTRACT

The present current research adopts an approach to the right to privacy from the point of
view of its regulation and application in the Peruvian legal system with respect to its
deficiencies. This rationale is now considered one of the most vulnerable directly and
indirectly through social media which includes a massive increase among people.

The digital world represents as a phenomenon of the new times that we are living today,
where research addresses the problem that exists in the lack of criminal protection of
personal privacy in the use of social networks where it is becoming more accessible in
Peru, in this sense, is where a description of the problematic reality is made and as a result,
the general and specific problems are formulated in the form of a question, based on the
questions, it is where the objectives are determined, by which the they will be able to guide
the investigation.

The theoretical framework begins with the different computer crimes and with the rights to
privacy in which it can affect, and other issues of great importance, according to the
problem that arises, making use of both physical and virtual information that support to our
investigation.

In the same way, the most appropriate research methodology was used, which helps us not
only to describe and deepen the problem, but also to describe the analyzed information in a
more coherent way, the research ends, with the conclusions and recommendations.
KEYWORDS: Crimes, Computer Data, Fundamental Law, Personal Privacy, Superior Court

of Justice Puno.
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INTRODUCCION

En la actualidad en nuestro pais, al transcurrir el tiempo se ha ido implementando leyes,
con la finalidad de prevenir una de las tantas conductas ilicitas que existen, y como asi
poder sancionarlas, de ello no se ha escapado los delitos informaticos que tiene como
propésito afectar sistemas y las bases de datos virtuales, donde afectan los bienes
juridicos, asi como el patrimonio, la libertad sexual e inclusive la fe publica.

Es cierto que con el avance de la globalizacién ha traido la modernizacién en los diferentes
sistemas: tanto publicos como privados, siendo estos los que asumen identidades que no
les pertenecen, realizan dafios psicologicos, clonacion de tarjetas bancarias, extorsionar a
la poblacién, falsificacion de identidad, realizar préstamos, transferencias en entidades
financieras, suplantando a las personas para recabar informacién secreta, sin ningun tipo
de remordimiento.

La tecnologia moderna con el pasar de los afos va revolucionando la vida diaria de
millones de personas alrededor del mundo; la informatica y el internet han penetrado de
una forma admirable en la vida cotidiana del ciudadano promedio en casi todos los paises
del mundo vy, por supuesto, el Peru no es la excepcion, por tal motivo esta tecnologia con
los sistemas de comunicacion se vuelven cada vez mas complejos, estas redes sociales
implican que la intimidad personal pueda ser vulnerada con mucha facilidad y en diferentes
formas y es por tal motivo que debe evaluarse la proteccion penal que se hace cuando se
toca este tema en el Peru. En esta investigacion no hace referencia a la informacion que es
de caracter privado y/o reservado que de forma voluntaria se hace publica, usando las
redes sociales, sino es toda informacion que aun teniendo caracter privado y/o reservado
es totalmente transmitido de manera fraundalenta por terceros y utilizando los medios

sociales.
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CAPITULO I

PLANTEAMIENTO DEL PROBLEMA, ANTECEDENTES Y OBJETIVOS DE LA

INVESTIGACION

1.1. PLANTEAMIENTO DEL PROBLEMA

Nuestra sociedad viene experimentando recientes formas de violacion de intimidad
personal asi como al secreto de la comunicaciones; formas que observamos en procesos
complejos de cambio creciente y apresurado que sobrepasa tanto internacionalmente
como nacionalmente y de una manera muy cuidadosa también estd afectando a nivel
regional, en una intensidad aparentemente interminable que se caracteriza por el desafio
a cada nueva norma o regulacién por un nuevo elemento que trae el desarrollo de las
comunicaciones y las plataformas informativas que estan al alcance en nuestra vida

cotidiana.

Los grandes avances tecnoldgicos en informacién y telecomunicaciones en la actualidad
estan logrando transformar a través de procesos experimentales y empiricos, nuevas

formas de almacenamiento de informacion y asi mismo nuevos los modos de transmision
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de la misma, que pueden llegar a ser transmisiones ilicitas que a través de sistemas
informaticos estarian atentando contra los derechos fundamentales; dandose a raiz de

ello la Ley de Delitos Informaticos.

El avance de las tecnologias de informacién y transmisiéon de la misma en base al
llamado Internet como base e impulso para estos cambios tecnologicos que impactan en
las formas de intimidad y de informaciéon que a la vez las obligan a transformarse sin
proponérselo o predecirlo para poder asi producir nuevas expresiones en el derecho
positivo, o en las formas de determinacion de la informacion, asi como en el Derecho
Penal Informatico, asi también provocando una reduccién en los tradiciones espacios

donde se desenvolvia.

Un caso emblematico internacionalmente que ocurrié fue el caso llamado “Panama
Papers” las filtraciones de los grandes casos habian tenido un componente que podria
llamarse “de Estado”, es decir se recolecto, intercepto o divulgo informacion de indole
privada en el marco de una estrategia publica. Los “Panama Papers” pusieron sobre la
mesa una nueva dimension de la misma tendencia, es decir, la actividad privada de

hombres publicos y privados.

Los “Panama Papers” fue una filtracién informativa de documentos confidenciales
privados del estudio de abogados panamefo Mossack Fonseca. Contenia 2,6 terabytes
de informacion y fue revelado el 3 de abril del afio 2016 a la vez por 109 medios de
comunicacion del mundo. En Perd, el portal “Ojo” Publico publicé 31 entregas sobre el
caso (https://panamapapers.ojopublico.com). La fiscalia peruana realiza una investigacion

preliminar, autorizada por el Poder Judicial hasta julio del afio 2020.

Se han tornado intensos los debates que ya tenian mas de un siglo, como el de la

distincion de la vida privada de la intimidad personal, el secreto frente al Derecho, la
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relacion entre el que viola la intimidad y el que difunde esa violacién, el interés publico de

los datos obtenidos ilegalmente y la utilidad de las pruebas obtenidas ilicitamente.

En estos procesos, el Derecho Penal se ha preocupado por desarrollar la sancion de los
ilicitos mas frecuentes como el uso del poder publico y privado para acceder ilegalmente
a datos y comunicaciones; la apropiacion de cdédigos de acceso; y la sustraccion y
comercializacién de bases de datos. También se ha preocupado por la proteccion del

derecho de las personas a dar informacién y obtener informacién sobre si mismas.

La inviolabilidad del secreto de las comunicaciones es reconocida en todos los
instrumentos internacionales que garantizan los derechos humanos y se ha incorporado
en nuestro ordenamiento juridico desde la Constitucion como un derecho que opera al
mismo tiempo como garantia objetiva del reconocimiento de otros derechos. La existencia
de una confrontacién entre el secreto a las comunicaciones como derecho y la libertad de
informacion rompe acorde a la frecuencia de las interceptaciones que se hacen a la
comunicacion privada para luego en un mal actuar ser disperso en los diversos medios
comunicativos. En la ultima etapa, en el Perd, se han tenido casos que permitieron
apreciar la tension explosiva entre ambos derechos especialmente los llamados
“Petroaudios”, “Potoaudios”, “Cornejoleaks”, los “Mamanivideos” y “Panama Papers”, asi
también las conversaciones de por aquel entonces Juan Jiménez Mayor como premier, y
el ya conocido vocal supremo César San Martin, el ministro Pedro Cateriano y la jueza
Carmen Rojassi sobre la sentencia en el caso Chavin de Huantar ante la Corte IDH,

llamado “Chavinaudios”, entre otros.

Lo preocupante de este problema es la interceptacion de comunicaciones con fines de
competencia comercial o industrial, o con propdsitos de extorsibn que luego son
difundidos por los medios comunicativos, con ello se hace referencia al alza de vigilancia
masiva de datos en el mundo dentro del cual el Peru tendria un umbral de paso con el D.

L. N° 1182, llamada también “Ley Stalker’. Estando esta como propdsito de esta
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investigacion abordar la relacion entre la ilegal interceptacion y difusion de las
comunicaciones Yy el ejercicio de las libertades informativas en el procedimiento peruano,
hemos de establecer la asociacion entre la caracteristica del tipo penal y el bien juridico
protegido, dandose una estimacion de su proteccion, asi como sus restricciones y
excepciones, tomando en consideracion las iniciativas legislativas propuestas en los

ultimos anos.

PROBLEMA GENERAL

¢, Como influye el delito contra datos informaticos personales en el derecho fundamental a

la intimidad personal en la Corte Superior de Justicia Puno 20207

PROBLEMAS ESPECIFICOS

e ,;Como influye el delito contra datos informaticos personales en la dimension de la
intimidad en cuanto el derecho fundamental a la intimidad personal en la Corte
Superior de Justicia Puno 20207

e ,;Como influye el delito contra datos informaticos personales en la dimension en
cuanto a la privacidad en el derecho fundamental a la intimidad personal en la Corte
Superior de Justicia Puno 20207

e ,;Como influye el delito contra datos informaticos personales en la dimension en
cuanto a la reserva en el derecho fundamental a la intimidad personal en la Corte

Superior de Justicia Puno 20207

1.2 ANTECEDENTES

Al respecto Canahuire, Endara y Morante (2015) opinan que “los antecedentes son todos
aquellos trabajos de investigacion que preceden al que se esta realizando. Son los que
estan relacionados con el objeto de estudio en la investigacion que se esta haciendo” (p.

43).
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Guerra (2011) en la investigacion sobre el “Derecho Penal y Derecho de las Nuevas
Tecnologias de la Informacion y Comunicacion: Criminalidad Asociada a las
Telecomunicaciones”, para optar el grado en Licenciatura de Ciencias Juridicas y Sociales,
en la Universidad Austral de Chile; se hace un examen a los “Delitos Informaticos” como
del objeto protegido; marca: lo emitido por Brown (Uruguay), Huerta y Libano (Chile),
Téllez (México), “Organizacion para la Cooperacion y Desarrollo Econémico (OCDE)” son
amplios, se encuentra el contenido en valores ambiguos que se convierten en inviables,
(valuacion de un sistema computacional en la comision de un ilicito). Por ello entrarian
dentro de los delitos informaticos los supuestos de sustraccion o dafio del hardware de un
ordenador. Asi no se limita la conceptualizacién del dano producto del ilicito, y en
contraposicion es vaga su referencia al bien juridico protegido en los ilicitos y si coinciden
con el objeto material de tipo penal, entendiéndose de la “sana técnica informatica” y dafios
paralelos a otros bienes juridicos. De lo antes acotado se puede entender que estos
conceptos no contribuyen doctrinariamente para precisar y definir el “Bien Juridico
Protegido” en los “Delitos Informaticos”, ademas no se instituye con claridad los efectos de

la punibilidad, dado que no se valoran y hacen referencia a los resultados del acto ilicito.

Amaya, Avalos y Jule (2012), en la investigacién sobre el “Derecho a la Intimidad en la
estructura de la ley especial de intervencién de telecomunicaciones” para optar el grado de
Licenciatura de Ciencias Juridicas en la Universidad de El Salvador, acerca de la relacion
existente de las Telecomunicaciones y el “Derecho a la Intimidad”, se concluye que la
existencia de factores que limitan dichos derechos como son: la seguridad del Estado,
bienestar general, el desorden, el crimen y la proteccién a la Salud; asimismo, establece
que la intervencion entre ambas figuras juridicas, esta marcada por la posible vulneracién
al “Derecho a la Intimidad” cuando estas son realizadas en forma ilegitima; por otro lado
sefala que la intervencion a las telecomunicaciones limita al derecho de la intimidad y su

proteccion, requiriendo este derecho la tutela por parte del érgano Estatal para lograr el fin
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de una convivencia en paz acorde a una sociedad que se dirija a ello en concordancia con
este derecho personalisimo y que ademas se encuentra protegido por instrumentos
internacionales. También es de senalar que no todos los paises cuentan con normatividad
especifica a telecomunicaciones y siendo las leyes existentes en casos excepcionales;
respecto a la jurisprudencia como fuente desde el derecho, a guiar las decisiones y
esclarecer el procedimiento a llevarse a cabo en el andlisis de la injerencia en los derechos

de intimidad de las personas, con la finalidad de no colisionar con otros derechos.

Del mismo modo, Zaballos (2013) en la investigacién sobre “La proteccién de datos
personales en Espana: Evolucién normativa y criterios de aplicaciéon” para optar el grado
de Doctor en Derecho, de Universidad Complutense de Madrid — Espafa, se concluye: a
las causantes econdmicas, sociales y tecnoldgicas que colaboran al aumento de riesgo en
la normatividad que tenga relacion a la “proteccion de datos personales” sean preventivas,
opinando que con la finalidad de minimizar el avance delictivo en temas relacionados con
la tecnolégica e informatica, se hace viable realizar cambios de materia, medios e
instrumentos que permitan el desarrollo del conocimiento y este la productividad y
competitividad en equilibrio con los “derechos y libertades de los individuos”. Asi mismo la
proteccion de los datos personales se contempla dentro de las telecomunicaciones, de la
seguridad y de la administracién publica y servicios sanitarios entre otros; este contexto de
datos personales entra en la obligatoriedad de los paises de la revision y analisis de su
ordenamiento juridico. La configuracion de principios generales de datos personales,
consentimiento, finalidad, informacion y tratamiento se debe de respetar y adecuarse a los
mismos, derivando una serie de obligaciones administrativas, civiles y penales en caso de
incumplimiento; también, se debe tener especial consideracién el principio de
confidencialidad, como el llamado deber de secreto, cual es la proteccidon de los datos
personales privados, cautelando todo poder y control de los mismos de esta forma se
obliga a los responsable del tratamiento de esta informacién a crear medios que aseguren

el cumplimiento de estos, junto al cumplimiento de sistema de seguridad cual condicién
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primordial en la legitimidad de la proteccién de datos que incumban a organizaciones
privadas y publicas cuya funcion incluya procedimientos con datos y sistemas de
informacion personal, asi su finalidad entra dentro de la proteccion de los datos cuya

incidencia que pudiera provocar su destruccién, alteracion o intromisién no autorizada.

Alarcén Ariza, Diego Alexander, Barrera Baron, Javier Antonio “Uso de internet y delitos
informaticos en los estudiantes de primer semestre de la Universidad Pedagodgica y
Tecnolégica” Universidad Privada Norbert Wiener, Escuela de Posgrado, Lima, 2017.
CONCLUSION: La red digital trae consigo oportunidades y peligros, estos plantean
desafios tanto politicos como éticos. Lograr introducir valores éticos y moralidad social a
los nuevos avances en informacién es en si mismo el fin y contribucion a la sociedad y su
desarrollo. Las instituciones universitarias han de cumplir un rol formador y de
responsabilidad social en el fomento de normatividad acorde y en linea a estas
problematicas y regulaciones referentes a derechos de autor. Cada instituciéon debe tener
claramente formulados unos compromisos éticos que le permitan definir con claridad el
papel que juega la institucion y 9 de cada uno de 46 sus miembros, de esta red de
informacion en una contextualizacion de pluralidad, igualdad, respeto, honradez, justicia,
libertad y solidaridad. Desde el plano internacional la Organizacion de Cooperacion y
Desarrollo Econémico (OCDE) de 1983, da inicié al estudio de posibilitar la aplicacion y
armonizacion de leyes en el plano internacional en perspectiva penal que luchen contra la
utilizacion de programas computacionales usados de forma ilicita. En 1992, la OCDE
elabora una conjuncion normativa para la seguridad de la informacién con base en que los
Estados en conjunto con el sector privado den un contexto claro de seguridad para
sistemas de informacién. Dentro de los alcances que debemos prescindir en la sociedad es
mantener un comportamiento ético, honesto y denunciar las actividades fraudulentas y

delictivas de cualquier integrante de la comunidad Universitaria.
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Sequeiros Calderon, lvett Claritza “Vacios legales que imposibilitan la sancién de los
delitos informaticos en el nuevo Coédigo Penal Peruano-2015”, Universidad De Huanuco
Facultad De Derecho Y Ciencias Politicas, Huanuco, 2016. Resumen: el desarrollo y
evolucion de la tecnologia informatica en una forma delictual dentro de la criminalidad de
los delitos informaticos y en este contexto el Peru ha dado normatividad para prevenir y
sancionar estas conductas de gran afectacién a sistemas de informacion y de
telecomunicaciones, asi como a los demas bienes juridicos tutelados que puedan ser
afectados como la libertad sexual, la fe publica y el patrimonio. La Ley N° 30096 “Ley de
delitos informaticos” fue promulgada el 21 y publicada el 22 de octubre del 2013 en el
diario oficial “El Peruano”. Luego fue parcialmente modificada por la Ley N° 30171 “Ley que
modifica la Ley 30096, Ley de delitos informaticos”, promulgada el y publicada el de marzo
del 2014. No se ha de desconocer los beneficios y utilidad de los sistema informaticos a
causa de algunas conductas ilicitas, los beneficios de esta tecnologia es evidente, asi
como el mal uso e intento de mal uso por entes y personas en contra de la sociedad dentro
de los cuales se encuentran delitos como la pesca de los datos “pishing”, la penetracién en
redes informaticas, la pirateria digital, el envio de correo basura, la propagacion maliciosa

de virus y otros ataques contra las infraestructuras de informacién esenciales.

Espinoza Vilchez, July Soledad “El derecho a la intimidad y su proteccion en el sistema
juridico peruano” Universidad Nacional Mayor de San Marcos, Facultad de Derecho y
Ciencia Politica-Unidad de Posgrado, Lima 2018. Resumen: se asume desde un enfoque
de regulacion y aplicabilidad en el ordenamiento juridico del derecho de intimidad. El
derecho en mencion es uno de los que acarrean mas vulneracion directa e indirecta por la
sociedad y los medios de la prensa, programas televisivos, archivos informaticos, redes
sociales, entre otros. Este derecho ha tenido proteccion y defensa a niveles culturales y de
formas en que la sociedad concibe la dignidad y la libertad de la informacién, y a pesar de

la existencia de normatividad y regulacién constitucional al respecto no han sido de todo
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efectividad y no han estado acorde a los cambios acelerados. Se da un predominio de la
desinformacion en la aplicacién y la posible publicidad de agravio en contra de los
afectados, asi como la falta de proteccion por las sentencias que en casos de
enfrentamiento a derechos de informacion y libertad de expresién, dentro de la hipétesis se
ha demostrado que factores legales, procesales y sociales han de cumplir un papel

importante en la valoracién y defensa de este derecho.

Romilio Quintanilla Chacén (2010), en su tesis de investigacion “Publicaciones de los
medios de prensa escritos regionales y los delitos contra el honor de las personas en la
region de Puno, afio 2010”, cuyos objetivos de determinar las causales por las cuales no
se denuncian penalmente los informes periodisticos que atenten al honor de las personas
(p. 4); por lo cual se uso el la metodologia analitica de disefio no experimental; en cuyas
conclusiones de “La desconfianza en la administracién de justicia (PJ, MP y PNP) y el
desconocimiento de la normatividad en relacion a ilicitos contra el honor, y con ello son
también causas del porque los agraviados no denuncian estos los ilicitos a pesar de sentir
vulnerado su honorabilidad. Los irrisorios montos de reparacién civil y la improbabilidad de
su ejecucion es también un factor que desanima a los agraviados a denunciar estos

delitos”. (p. 157)

Maria Cecilia Rojas Guanilo (2015), en su tesis “Las nuevas formas de materializacién de
la libertad de expresion y la vulneracion del derecho a la intimidad de la persona”, busca en
sus objetivos, establecer de qué manera en nuestro pais las nuevas formas de
manifestacién de la Libertad de expresion como el internet, Facebook, Twitter, WhatsApp,
hangouts, entre otros, asi también programas de corte periodistico o pseudo periodistico,
ponen en vulnerabilidad al derecho a la intimidad, en el momento en que presentan
situaciones de conflictos entre éstos (p. 10), y concluye: “No existen medios eficaces para

la adecuada regulacién, supervisién vy fiscalizacién de la informacion privada e intima que
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es divulgada en los medios de comunicacion, y particularmente la que es difundida por la
red de internet mediante Facebook, Twitter, WhatsApp, hangouts, entre otros y la contenida
en programas de corte periodistico o pseudo periodistico, encontrandonos en un entorno
que vulnera el derecho a la intimidad (como libertad fundamental del ser humano) al no
contar con una tutela y cautela que determine y sancione de manera efectiva al
transgresor”. Todas las personas sin distincion ni justificacién alguna gozan de una
“legitima expectativa” de proteccion y respeto de su vida privada e intimidad por lo que el
publico no tiene un legitimo interés de conocer su paradero o cdmo actla en su vida
privada, no obstante, se encuentre en lugares publicos o que sea conocido publicamente”.

(p. 145)

Vega Aguilar J. A. (2010) con la tesis de titulo "Los delitos informaticos en el Cédigo Penal”
por la Universidad catdlica de Santa Maria, con el fin de optar el grado académico de
Maestro en Derecho Penal; el autor del trabajo mencionado, pudo concretar las siguientes
conclusiones relacionadas a nuestro tema: El avance cientifico y tecnolégico han
acarreado aspectos positivos e importantes de la sociedad de nuestro tiempo, motivando el
desfase de la interpretacion tradicionalista de los tipos penales producto del avance de
estos ilicitos de avance y evolucion constante de nueva data como es la criminalidad
informatica. La ausencia de una nomenclatura clara inexistente actualmente que abarque
toda la problematica referida a la criminalidad informatica hace que a nuestra posicion la
llamemos "Criminalidad informatica", debido a la novedad de uso conductual de los ilicitos
como nueva forma de criminalidad. Que, estos delitos de nueva data son delitos
pluriofensivos, debido a que afectan a mas de un bien juridico protegido, con son el
patrimonio, el honor, la intimidad, el pudor, el orden econdémico, la libertad informatica, la
vida el cuerpo entre otros, que afectan en agravio de la sociedad y del desenvolvimiento de
la misma. Asi es un desatino la inclusion de los Delito informaticos dentro del Capitulo del

titulo de los delitos contra el patrimonio en el cédigo penal que permite colegir que solo
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existen Delitos informaticos Contra el Patrimonio, de todas partes incongruente con la
realidad, dada la gama de constante evolucién de nuevas formas de criminalidad en
afectacién de bienes juridicos como el patrimonio, el honor, la intimidad, el pudor, la
libertad informatica, la vida el cuerpo y la salud, etc. El entorno de virtualidad de estas
formas de criminalidad entran en confusion de la tipificacién y de la realizacién de
investigacion de la PNP; asimismo en la actualidad los magistrado del poder judicial y del
ministerio publico tiene poca experiencia en las areas de Derecho informatico cuya fin
esboza el enfrentar la nueva forma de criminalidad. Finalmente se puede apreciar la
escasa investigacion en procesos penales en relacion con los delitos informaticos, los
mismos que se encuentran tipificados en nuestro Cédigo Penal vigente en los articulos
2070 "A",2070 "B'y 2070 "C" los cuales fueron incorporados en nuestro Cddigo Penal
vigente mediante Ley No 27309 "Ley que incorpora los Delitos informaticos en el Cédigo
Penal" de fecha 17 de julio del 2000, motivando la posible derogatoria de los articulos
antes mencionados y realice una analisis pormenorizado de los tipos penales que pueden
ser realizados por medios informaticos del Cdédigo Penal vigente, los cuales deben ser

agravados debido al impacto que ocasiona en nuestra sociedad.
1.3 OBJETIVOS DE LA INVESTIGACION

OBJETIVO GENERAL

Determinar la influencia del delito contra los datos informaticos personales en el derecho

fundamental a la intimidad personal en la Corte Superior de Justicia de Puno 2020.
OBJETIVOS ESPECIFICOS

e Determinar la influencia del delito contra los datos informaticos personales en la
dimensién intimidad del derecho fundamental a la intimidad personal en la Corte
Superior de Justicia de Puno 2020.

e Determinar la influencia del delito contra los datos informaticos personales en la
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dimensién privacidad del derecho fundamental a la intimidad personal en la Corte
Superior de Justicia de Puno 2020.

e Determinar la influencia del delito contra los datos informaticos personales en la
dimensién de reserva del derecho fundamental a la intimidad personal en la Corte

Superior de Justicia de Puno 2020.

1.4 JUSTIFICACION

No se encuentra en discusion el planteamiento del problema sobre el derecho a la
intimidad personal en si mismo y en su componente del secreto de las comunicaciones,
siendo obvio que el Derecho Penal se esfuerza por actualizar la proteccién de estos bienes
juridicos cuya vigencia es presionada por el desarrollo de las tecnologias de la informacion
de uso privado, individual y corporativo, y por politicas desarrolladas desde los mismos
estados juridicos, lo que se ha visto hoy en dia un alto grado de vulnerabilidad de las
personas sintiéndose inseguras y desprotegidas por nuestro estado.

En esta ultima época, en el Peru, se han registrado casos que han permitido evaluar esa
tension y, al mismo tiempo, la dificultad de resolver la relacion conflictiva entre derechos y
libertades, con resultados no siempre relacionados tanto en la via penal como en la
constitucional. El tema de esta investigacion es actualmente poco tratado por el Estado
peruano y los agentes judiciales, la facilidad en que se perpetua el delito de la violacion a
la intimidad personal y la violacién a los datos informaticos personales hoy en dia se esta
empezando a dar con mas frecuencia también por redes sociales y lo mas vulnerable que
somos hoy en dia a afectaciones mediante las redes sociales a nuestra buena imagen,
nuestro honor, en razén de que al dia millones de personas interactia mediante alguna red
social, sin tener conocimiento de si, verdaderamente muchas de estas cuentas son de
personas reales o son creadas por mentes delictivas y con ansias de encontrar nuevas
victimas, no solamente en delitos de violacion a la intimidad existen, millones de delitos

que se dieron a causa de las redes sociales.
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En la ultima etapa, en el Peru, se han registrado casos que han permitido apreciar esa
tension y, al mismo tiempo la dificultad de resolver la relacion conflictiva entre derechos y
libertades, con resultados no siempre coherentes tanto en la via penal como constitucional,
por esa razon, la investigacion se propone relevar y profundizar en el interés publico para
superar esa tension, de modo que ninguno de los derechos y libertades en juego en este
caso deje de cumplir su papel de proteccion juridica considerando como muy necesario

que se optimice el derecho de la sociedad a estar informada de los asuntos publicos.

1.5 HIPOTESIS

1.5.1 HIPOTESIS GENERAL

e EIl delito contra datos informaticos personales influye significativamente en el
derecho fundamental a la intimidad personal en la Corte Superior de Justicia de

Puno, 2020.

1.5.2 HIPOTESIS ESPECIFICAS

e EIl delito contra datos informaticos personales influye significativamente en la
dimension intimidad en cuanto al derecho fundamental a la intimidad personal en
la Corte Superior de Justicia de Puno, 2020.

e FEl delito contra datos informaticos personales influye significativamente en la
dimensiéon en cuanto a la privacidad del derecho fundamental a la intimidad
personal en la Corte Superior de Justicia de Puno, 2020.

e FEIl delito contra datos informaticos personales influye significativamente en la
dimensién en cuanto a la reserva en el derecho fundamental a la intimidad

personal en la Corte Superior de Justicia de Puno, 2020.
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CAPITULO I
MARCO TEORICO, CONCEPTUAL E HIPOTESIS DE LA INVESTIGACION

2.1. MARCO TEORICO
DELITO INFORMATICO.

Dar un marco definitorio de los delitos informaticos no es tarea sencilla, dada la no
existencia de consensos a nivel doctrinario ni jurisprudencial en términos del Derecho
Penal, en parte al constante cambio y evolucion en esta actividad delincuencial en materia
informatica se encuentra comprendida dentro de una serie de acciones que es dificil de

reducir o agrupar en una sola definicién.

Villavicencio (2014), entiende como: “aquellas conductas dirigidas a burlar los sistemas de
dispositivos de seguridad, esto es, invasiones a computadoras, correos o sistemas de
datas mediante una clave de acceso; conductas tipicas que Unicamente pueden ser

cometidas a través de la tecnologia” (p. 286).

Del mismo modo el Dr. Acurio (2012) profesor de Derecho Informatico de la PUCE, sobre

la definicion y concepto de “Delitos Informaticos” sefiala:

24

Universidad

Privada Repositorio Institucional UPSC
San Carlos




REPOSITORIO ALCIRA TESIS

[...] que Delincuencia informatica es todo acto o conducta ilicita e ilegal que pueda
ser considerada como criminal, dirigida a alterar, socavar, destruir, 0 manipular,
cualquier sistema informatico o alguna de sus partes componentes, que tenga

como objetivo poner en peligro o dafar cualquier bien juridico. (p. 14)

Ademas, el Dr. Blossiers (2003) indica que:
Cuando hablamos de Delitos Informaticos estamos hablando sobre delitos
instrumentales mediante el uso del computador. . . . De igual forma precisa que “la
criminalidad informatica exige una legislacion penal especial, al darse ésta podria
integrarse una amplia gama de conductas delictivas, que a pesar de que
actualmente se han incorporado en nuestra ley penal sustantiva, aun resulta muy

limitada y necesita ineludiblemente enriquecerse. (pp. 137-152)

De igual modo, el profesor Saez (2002) expresa “en general, para gran parte de la doctrina
no existe un delito informatico, sino una realidad criminal compleja vinculada a las nuevas
técnicas de informacion, imposibles de ser incluidas en un unico tipo legal” (p. 21).
Por otro lado, Reyna (2002) indica:
Que si bien existen diferencias claras entre ambos conceptos - delitos
computacionales y Delitos Informaticos - ambos forman parte de un mismo
fendmeno criminal cuya denominacion correcta seria la de criminalidad mediante
computadoras y por la cual debe de entenderse a todas las conductas criminales
para cuya comision se emplee los ordenadores o en las cuales resulte afectada la

informacién contenida en los sistemas informaticos. (p. 139)

Fernandez Villegas, Vivanco Quinto y Vara Morocco (2018) El Delito informatico, es el
derecho y la sociedad siempre estan en constante cambio, por lo que es el derecho quien
ha de adecuarse a las necesidades. Se puede senalar que los principales cambios se han
dado por el progreso o la constante actualizacion tecnoldgica informatica inmersa en gran

parte de los aspectos de la vida en sociedad. Asi surge comportamientos ilicitos que se
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denominan genéricamente como delitos informaticos donde los sujetos activos en actos
dolosos afectan a otro sujeto pasivo dafiando y vulnerando su privacidad, intimidad, y el
patrimonio. En esta oportunidad abordaremos el tema de los Delitos informaticos, y para
ello es necesario saber que la informatica se refiere al procesamiento automatico de
informacién mediante dispositivos electronicos y sistemas computacionales, que cuentan y
estdn capacitados para cubrir basicamente tres tareas: entrada (captacién de la
informacion), procesamiento y salida (transmision de los resultados). Asi a las
mencionadas se les conoce como algoritmo.

El Instituto de Tecnologias Educativas de Espafa (ITE), vivimos en un mundo globalizado
donde el uso de ordenadores y programas informaticos permiten el acopio, ordenacion,
procesamiento y aplicacién de informacién en usos diversos que permitan un célere
progreso tecnolégico, aun asi ello ha conseguido la dependencia tecnoldgica de la
sociedad, que abarca fabricantes de distintos rubros de equipos y de los mismos
programas informaticos, también de quienes aprovecha un cierto conocimiento del tema
para acceder al hogares, centros de trabajo, empresas y en todo lugar donde la
delincuencia pueda obtener algun tipo de beneficio, sin duda los usos de la informatica se
ha extendido a procesos industriales, comerciales y financiero, sino también ha tenido una
incidencia mas alta en el uso de las redes sociales, asi el Instituto de Tecnologias
Educativas de Espafia (ITE) indica que el uso de las redes sociales en nuestros jévenes es
una realidad que depende de nosotros como sociedad que el uso de esa tecnologia sea
usada para su bien (ITE, parr. 2), de lo anteriormente sefialado podemos advertir que son
dos los factores que impulsan al legislador a tomar la decision de legislar a favor de una ley
propia donde se dé la regulacion del uso de la informatica por los, en relacién también a la
integridad e indemnidad sexual, entendido de esta forma se expresan factores base para
que conlleven al legislador a impulsar la promulgacién de la Ley de Delitos Informaticos,
ley N° 30096 en adelante (LDI), fueron dos bienes juridicos principales: i) Uno fue la

indemnidad sexual de los menores, y ii) El perjuicio patrimonial de las personas y
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empresas, ello a través de la vulneracion del patrimonio que se resguarda la integridad de
los programas informéatico ello al ser considerado bienes de gran importancia, es asi que la

industria del software viene en un creciente dinamismo.

CEPAL (2009) indica que en América Latina ha ocurrido de forma esencialmente
espontanea, considerando que hace muy poco tiempo se pusieron en marcha politicas
publicas de estimulo al sector (p. 1). y iii) el tercer bien juridico que la ley busque proteger
es el de la privacidad, entendida en su generalidad, pues abarca la privacidad nuestras

comunicaciones, de nuestros documentos, archivos de familia, etc.

Navarro (s.f.) expresa del derecho a la intimidad esta basado en el pacto social, que dicta
el respeto de todas las personas entre si, asi se refiere al que marco los limites de este
derecho donde abogados de Norteamericana de Boston los doctores Samuel D. Warren y
Louis Brandeis que denominaron a este derecho “right of privacy” derecho que conocemos
como derecho a la privacidad, otro bien juridico protegido el programa en cuanto a su
integridad y funcionamiento, situacion que motiva al legislador a tipificar el atentado o el

dano al sistema como un ilicito penal.

En sintesis, advertimos que los bienes juridicos que se sustentan para los delitos

informaticos seran:

1.- La indemnidad o integridad sexual de los menores, este bien juridico se vulnera cuando
sujetos contactan con menores ocultando su identidad e intenciones, iniciando una
supuesta amistad que conlleva a propuestas que atentan la integridad sexual del menor,

chantaje, proposiciones sexuales, violaciones, etc.

2.- El perjuicio patrimonial de las personas naturales y empresas, en estos casos se tiene

la sustraccion de dinero de cuentas bancarias, estafas,
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3.- La privacidad de comunicaciones, de documentos, de registros y la privacidad del
entorno familiar, todo ello engloba la privacidad propiamente dicha, el entorno familiar

implica privacidad personal y familiar, siendo privacidad género e intimidad especie.

El uso de la informatica tiene diversos usos en algunos casos sirven como medios de
comunicacion Messenger, Correo Electronico, Facebook, Twitter, WhatsApp, Instagram
entre otros, en otros casos sirven para el procesamiento de informaciéon como office, Linux,
etc., el avance de la informatica y su aplicacién a casi todos los ambitos de la actividad
humana ha traido como resultado que se crea una dependencia en la tecnologia y a la vez
se dé una oportunidad para el aprovechamiento por parte de personas que actuan al
margen de la ley y buscan el aprovechamiento de estas oportunidades, ello puede verse
en las sustracciones de cuentas via internet, la clonacion de tarjetas, etc. El legislador en
cumplimiento de su deber de legislar, pero con poca técnica ha incorporado en un cuerpo
normativo las conductas punibles relacionadas a la informatica que en un inicio se 24
encontraba tipificado en el Art. 186° inc. 3, segundo parrafo del Cédigo Penal de 1991;
posterior se legisla y lo ubicamos en la Ley N° 30096 “Ley de Delitos Informaticos”; que

fuera modificada por la ley N° 30171 que introdujo modificaciones a la ley antes sefalada.

Cédigo Penal Peruano Delitos informaticos

Nuestra normatividad del Cédigo Penal en el articulo 207-A, hace la definicion del delito
informatico en cuanto al que utiliza o ingresa indebidamente a una base de datos, sistema
o red de computadoras o cualquier parte de la misma, para disefar, ejecutar o alterar un
esquema u otro similar, o para interferir, interceptar, acceder o copiar informaciéon en
transito o contenida en una base de datos, sera reprimido con pena privativa de libertad no
mayor de dos afos o con prestacion de servicios comunitarios de cincuenta y dos a ciento
cuatro jornadas.

Tenemos como ejemplo que se desprende de esta premisa, aquellos fraudes que se

cometieron en perjuicio de las instituciones bancarias o de cualquier empresa por personal

Repositorio Institucional UPSC

an Carlos



REPOSITORIO ALCIRA TESIS

del area de sistemas que tienen acceso a los tipos de registros y programas utilizados.
También se encuadra el fraude efectuado por manipulacion informatica, es decir, cuando
se accede a los programas establecidos en un sistema de informacién y se les manipula
para obtener una ganancia monetaria. (Fernandez Villegas, Vivanco Quinto, & Vara
Morocco, 2018)
Tenemos también a la falsificacién informatica, la misma que se configura con la operacion
de aquellos datos que especificamente son confidenciales por la importancia que tienen,
como la repeticion de programas que ameritan ser guardados bajo seguridad absoluta, por
el derecho que tienen sus propios autores, acreditada como pirateria, Asi mismo, su
articulo 207-B., hace referencia a la alteracién, dano, y destruccién de datos, sistema de
red o programa de computadoras, donde se sefiala que:
Aquel que maneja, integra, ilegalmente una base de datos, sistema, red o programa
de computadoras o cualquier parte de la misma con el fin de alterarlos, danarlos o
destruirlos, sera reprimido con pena privativa de libertad no menor de tres ni mayor
de cinco afios y con setenta a noventa dias de multa. (Cddigo Penal, art. 207-B)
En este caso, podemos sefalar que este articulo hace referencia al manejo o al hecho de
integrar de manera ilicita determinados datos que mas adelante seran dafados o de
alguna manera tratar de beneficiarse con aquella informacién obtenida, utilizandolos para
un fin que perjudica a terceras personas.
Se puede sefialar que existe, la Ley 27309, la misma que afnade los delitos informaticos al
Cddigo Penal en el que especificamente solo se ha sefialado dos aspectos en general, los
mismos que cuentan con diversas caracteristicas. Por lo mismo es que el legislador, tiene
como fundamento primordial, el uso de la computadora como herramienta para cometer los
delitos informaticos.
Esta Ley de delitos informaticos, establece especialmente penas para atentados
contra la integridad de datos informaticos, sistemas informaticos, proposiciones a

nifos y adolescentes con fines sexuales, incitacion a la discriminacion, contra la
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intimidad y el secreto de las comunicaciones como el trafico ilegal de datos, la
interceptacion de datos informaticos, suplantacién de identidad, abuso de
mecanismos Yy dispositivos informaticos y el fraude informatico. El aumento de la
criminalidad informatica en el Peru y a nivel mundial trae consigo consecuencias
econémicas y numerosos fraudes cometidos por organizaciones delictivas que
muchas veces no son denunciados o cuyos delitos son cometidos en el exterior sin
que muchas veces exista una sancion. (Davila Laguna, 2017)

Estructura general del “delito contra datos y sistemas informaticos”

Sujeto activo. En los delitos contra datos y sistemas informaticos el sujeto activo es

cualquier persona humana capaz que tenga conocimiento de tecnologia informatica.

Sujeto pasivo. Asimismo, en estos delitos el sujeto pasivo de la accion son los datos y
sistemas informaticos; del mismo modo el sujeto pasivo del delito es la informacion,
entendiéndose como informacién al conjunto de datos contenidos en sistemas informaticos

cuyo titular es la persona natural o juridica.

Bien Juridico Protegido. En el “delitos contra datos y sistemas informaticos” se puede
advertir que la informacién al ser almacenada, tratada y transmitida eficientemente genera

una ventaja ante el resto de la sociedad.

Al respecto Reyna (2001) sefiala que “el bien juridico penal a tutelar seria la informacién
como valor econémico de empresa, el mismo que no solo constituye un interés social vital,
sino que cumple con las exigencias de merecimiento de proteccion y necesidad de tutela,...

” (p. 252).

Comportamiento delictivo. De la propia norma, ley 30096 se puede advertir que el
comportamiento delictivo consiste en un primer momento solo y unicamente cuando se
ingresa a un sistema informatico sin autorizacion; transgrediendo asi los sistemas de

proteccion para ello; o excediendo lo autorizado.
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Por otro lado, en un segundo momento el accionar delictivo consiste en “introducir, borrar,
deteriorar, alterar, suprimir o hacer inaccesible los datos informaticos a través de las

Tecnologias de la Informaciéon o Comunicacion.”

Asimismo, en un tercer momento el acto ilicito consiste en inutilizar un Sistema Informatico
total o en parte impidiendo el acceso, entorpeciendo o imposibilitando la prestacién de sus
servicios para su eficiente funcionamiento de las “Tecnologias de la Informacion o

Comunicacion”.

Confidencialidad de sistema informatico. Se puede mencionar que la confidencialidad
es sumamente importante por lo que se debe de tener en cuenta que, con la finalidad de
proteger los datos informaticos, este solo debera de ser conocida por personas que se
encuentren facultadas, una de las formas de atentar contra la privacidad se da en la

comunicacion de informacion. (Bradanovic, 2006, parr. 20).

Derechos Humanos y Derechos Fundamentales. Se entiende como derechos humanos
a las demandas derivadas basicamente de la dignidad de la persona, derechos se
encuentran dentro de la esfera de ética diferente a la esfera del derecho positivo. Motivo
por el cual los derechos humanos se encuentran fuera de la Constitucién, pero sirven de
fundamento axioldgico para los derechos fundamentales; en tanto una Constitucion vigente
y concreta no reconozca a los derechos humanos, estos no convierten en derecho
fundamentales, perdurado en el tiempo solo como demandas, por lo tanto, no pueden ser
exigidas y tuteladas juridicamente. Sin embargo dado un analisis constitucional de los
cuerpos de las cartas magnas actuales y vigentes, en estas se incluye una relacién
extensa de derechos incluso mas amplia que la “Declaraciéon Universal de Derechos

Humanos”, clasificandose como excepcion.
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INTIMIDAD PERSONAL.:

El derecho a la intimidad se encuentra reconocido en tratados e instrumentos
internacionales y en esa medida ha alcanzado un estandar similar al de otros derechos
considerados esenciales, como el derecho a la vida y a la libertad y seguridad personal. La
Declaracion Universal de Derechos Humanos (1948) consigna en su articulo 12° una vision
que garantiza la intimidad desde la perspectiva de impedir injerencias mas que invasiones
arbitrarias:

Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su

domicilio o su correspondencia, ni de ataques a su honra o a su reputacion. Toda

persona tiene derecho a la proteccién de la ley contra tales injerencias o ataques.

(art. 12)

Del mismo modo, la Convenciéon Americana sobre Derechos Humanos (1969) reconoce el
derecho a la intimidad en el articulo 11°, en el sentido clasico que relaciona la dignidad y la
honra:

Proteccién de la honra y de la dignidad

1. Toda persona tiene derecho al respeto de su honra y al reconocimiento de su
dignidad.

2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada,
en la de su familia, en su domicilio o en su correspondencia, ni de ataques
ilegales a su honra o reputacion.

3. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o
esos ataques. (art. 11)

La Corte IDH ha calificado este concepto como no susceptible de definiciones exhaustivas
precisando que no se refiere exclusivamente a la proteccion de la honra o de la reputacion
sino también al derecho a la vida privada y la intimidad (CORTE IDH, Sentencia Serie N.°
215 parrafo 129, 2010). Coincidentemente, la versién en inglés de este articulo se titula

Right to privacy y no proteccion de la honra y de la dignidad.
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El Pacto Internacional de los Derechos Civiles y Politicos (1966) preconiza esta vision, aun
cuando incorpora en su texto ademas de lo sefialado, un ambito de intimidad relacionado a
la vida privada y al derecho a no ser molestado. El articulo 17° sefiala lo siguiente:
1. Nadie sera objeto de injerencias arbitrarias o ilegales en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y
reputacion.
2. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o
esos ataques. (art. 17)
Existen también diferentes normas internacionales de los ultimos afos que progresan el
principio aplicandolo a actividades detalladas. Es el caso de la Convencion sobre los
Derechos del Nifio (1989) cuyo articulo 16° se traduce como proteccion de las
disposiciones de los tratados internacionales, del modo siguiente:
Tienen derecho a una vida privada propia, a que se respete la vida privada de su
familia y a la intimidad de su domicilio; a que no abran su correspondencia y a que
nadie ataque su imagen. (art. 16)
Al respecto, el Tribunal Constitucional del Perd (STCN° 6712-2005-HC/TC, F. J.38),
respecto al “Derecho Fundamental a la Intimidad” senala que la esfera no conocida o
difundida de una persona es la vida privada, y por lo tanto nadie puede tener acceso a ella
sin su consentimiento; por otro lado dentro del derecho positivo se puede establecer que
es el espacio personal en el cual el sujeto se encuentra facultado para desarrollar e
impulsar en forma libre su personalidad; entonces se puede afirmar que esta formada por
informacion, hechos o circunstancias ignorados por la sociedad, reservandose solo y
unicamente a su persona o un grupo reducido; cuya trasgresion genera un perjuicio.
Derecho a la Intimidad Personal
Fayos et al. (2015) sefala que el derecho a la intimidad tiene como funcién principal

“proteger frente a cualquier invasién que pueda realizarse en aquel ambito de la vida
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personal y familiar que la persona desea excluir del conocimiento ajeno y de las
intromisiones de terceros en contra de su voluntad” (p. 66).
Carbonell (2006) establece que existen dos formas de atentar contra la intimidad de las
personas; en un primer momento a través de la invasion de un espacio personal, llamado
también “intimidad territorial”; y en un segundo momento a través del conocimiento de
cualquier forma sobre circunstancias, datos o informacién relacionada a la vida privada del
individuo, llamado también “intimidad informacional” (p. 2).
Scalvini y Leyva (2002) afirman que:
“El derecho a la intimidad” avala al titular a desarrollarse libremente dentro de
su espacio privado, sin perturbacion alguna de terceras personas o de las
autoridades, entendiéndose que dicha conducta desarrollada no contravenga al
orden publico y que no perjudique el derecho de las personas. (p. 2038)
Con respecto a este punto Mejan (1994) sostiene lo siguiente:
Es un Derecho Fundamental que asiste a los sujetos de derecho consistente en la
facultad de mantener en reserva sobre diversas situaciones relacionadas con la vida
privada, que debe ser reconocido y regulado por el sistema juridico y que es oponible
a todos los demas salvo en los casos en que puede ser develado por existir un
derecho superior de terceros o para el bienestar comuan. (p. 69)
Por lo tanto, se puede decir que es el derecho atribuido a toda persona de mantener un
espacio secreto o reservado para los asuntos vinculados a su vida particular; y que dichos
datos, hechos o situaciones son desconocidos por la sociedad, estando por lo tanto son
reservados al conocimiento solo y unicamente del titular del derecho, o reducidos estos a
un grupo de personas; sin participacion de individuo alguno; derecho conocido también
como “el libre desarrollo de la personalidad”.
En tal sentido, la informacion protegida bajo este ambito son los siguientes:
- Datos personales relacionados a la “intimidad personal y familiar”

- Salud personal
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- Comunicaciones, telecomunicaciones y documentos privados en general.

- Los denominados datos sensibles.

El derecho a la intimidad en nuestro sistema juridico peruano

Al tenerse presente el contexto de la persona en general existe la necesidad de proteger
su intimidad desde el ambito juridico, tomando como base la intimidad como fuente de
creatividad, de ideas y opiniones personales, y es el impulso para el ejercicio de los demas
derechos, resultando ser la expresion maxima del derecho a la libertad y la posibilidad de
un desarrollo armonioso de la persona en la colectividad y ademas siguiendo posiciones
doctrinarias, el Peri comienza a reconocer y proteger la intimidad como tal, recién la
constitucion 1979 en el inc. 5 del Art. 2.

Vale decir que, mientras que en Estados Unidos se posiciona el inicio de la autonomia del
derecho a la intimidad en 1890, en el Peru las normas relativas a este derecho se hacen
presente en la constituciéon de 1979.

Es en dicho documento constitucional ya derogado que aparece por primera vez
reconocido el derecho a la intimidad personal y familiar en nuestro sistema juridico. En ese
entender, con la promulgacion del Cédigo Civil de 1984, al regularlo mas especificamente,
el legislador nacional le dio real presencia y contenido en nuestro sistema juridico. En
efecto el Art. 14 del citado cddigo, expone la no exhibicion de la intimidad de la vida familiar
y personal sin el consentimiento de las personas, o en el caso del fallecimiento con el
consentimiento de sus conyugues o descendientes o ascendientes u hermanos respetando
ese orden.

Sin embargo, en la practica resultaba evidente que las normas civiles por si solas, eran de
escasa efectividad, pues la vulneracién de la intimidad personal seguia su curso inexorable
en perjuicio de la personalidad de su titular, haciéndose uso para ello de instrumentos,
procesos técnicos o medios electronicos. En tal sentido, el legislador del Codigo Penal de

1991, siguiendo las tendencias modernas del derecho punitivo, no le quedé otra alternativa
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que incorporar el derecho a la intimidad cual bien juridico penal, asi interés factible de
proteccién penal, cuanto su desproteccién lesionaria de forma grave las relaciones
interpersonales en la sociedad. Asi, aparecen, varias conductas delictivas en las cuales la
intimidad es el bien juridico protegido. Este acontecimiento se presenta como toda una
innovacioén en nuestro derecho penal.

En efecto, en nuestro Codigo Penal encontramos el titulo IV con el rétulo de delitos contra
la libertad y en ese rubro, el Capitulo Il con el nomen iuris de la violacion de la intimidad,
donde aparecen diversas conductas delictivas, como son: “vulnerara la intimidad de la vida
personal o familiar del agraviado, ya sea observando, escuchando o registrando un hecho,
palabra, escrito o imagen, valiéndose de instrumentos, procesos técnicos u otros medios
parecidos”; apareciendo como circunstancia agravante el hecho de revelar lo conocido
indebidamente y tener al sujeto activo como calidad de funcionario o servidor publico. Otro
hecho punible lo constituye el revelar aspectos de la intimidad personal o familiar del
agraviado, que conociera el sujeto activo

con motivo del trabajo que presto a su victima o a la persona que lo config, y finalmente, se
ha tipificado como hecho punible cuando el agente indebidamente organiza, proporciona o
emplea cualquier archivo que tenga datos referentes a las convicciones politicas o
religiosas y otros aspectos de la vida intima de una o varias personas, apareciendo como
agravante la calidad del sujeto activo de funcionario o servidor publico, siempre que haya
actuado dolosamente en el ejercicio del cargo que desempefia. Bramon Arias Torres
sostiene que el criterio principal que ha llevado a regular esas conductas en el codigo
penal es el avance tecnolégico alcanzado en nuestra sociedad, el que hace posible que se
realice conductas dirigidas a afectar la intimidad o a controlar a las personas. (Arias Torres,

1994)
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2.2 MARCO CONCEPTUAL

INFORMATICA Y DATOS PERSONALES

DEFINICION DE DERECHO INFORMATICO

Julio Téllez (s.f.) define al derecho informatico como: “el conjunto de leyes, normas y
principios aplicables a los hechos y actos derivados de la informatica”.

Por otra parte Delpiazzo (s.f.) nos dice que pueden distinguirse en ese término, dos
acepciones: “el Derecho Informatico como una rama del Derecho integrada por las normas
y principios que se refieren a la actividad informatica y por otro, una ciencia que tiene por
objeto el estudio del sector juridico”.

Por lo que, podemos definir como derecho informatico, al conjunto de normas juridicas que
regulan las acciones, procesos, productos y relaciones juridicas surgidas en torno a la
informatica y sus aplicaciones, tiene por objeto la informacion.

INFORMATICA E INTIMIDAD

Los beneficios que trae la tecnologia de informacion, presenta a su vez riesgos y peligros a
la intimidad como.

Gilberto Alcala (s.f) establece cuatro categorias:

a) una invasioén a la zona de privacidad,

b) la difusion de hechos privados embarazosos,

c) una publicidad que coloque a la persona en falsas posiciones ante los ojos de los
ciudadanos y

d) indebida apropiacién del nombre o apariencia de una persona.

Por otro lado, el avance de la tecnologia ha hecho posible la existencia eficiente de bancos
de datos, antes existian pero sus alcances eran limitados; en uno de los aspectos mas
especificos, alude a las centrales de riesgo crediticio, desde que nacid la informatica y el

almacenaje y procesamiento de datos, comenzd la preocupacién sobre su uso.
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Algunas legislaciones se ocuparon y llegaron a la distinciéon en lo que se denominaron
datos sensibles de una persona, la posibilidad de registrar un sin fin de datos personales,
permite reconstruir hasta los detalles mas recénditos de la vida.

Linch afirma que un ciudadano estadounidense genera diariamente 150 registros digitales;
si se repara en que éstos almacenan tales contactos y todos ellos podrian concentrarse en
una base de datos, a partir de alli es factible conocer hasta los detalles mas recénditos de
la vida de la persona; siempre han existido datos aunque no en la cantidad y calidad que
ahora y la posibilidad teérica de reunirlos.

Pero la informatica ha permitido el salto potencial de acceder casi de inmediato a todos
esos datos, clasificarlos, ordenados, permite también formular programas de interpretacién
de tales datos; a partir de alli la vida del usuario queda expuesta.

Aproximadamente en los afios '60 la atencion se centré en el uso de la informacion
personal y se fue expandiendo contemporaneamente con la proliferacion de las
computadoras. En los ultimos anos se ha producido una espiral de utilizacion de
informacién personal que se consolida con la difusién de internet; esto significa el acceso
de millones de personas, que hoy se estiman en mas de 50 millones, en un mismo espacio
virtual y asi se multiplican las posibilidades de invasion a la intimidad en el Internet.

La utilizacion exponencial de medios digitales multiplica obviamente la informacion
almacenada y las bases de datos; por lo que genera una nueva masa de informacion
personal expuesta al publico; en el tiempo en que estas bases de datos no eran cuantiosas
0 cuando su generacion era deliberada el control sobre las mismas era mas factible
cuando. La Internet agrega elementos delusorios de la intimidad: es que si tendra tanta
incidencia en la vida de las personas, y bajos indices de seguridad, la vida de la persona
quedara mas expuesta que antes.

El uso basico de preferencias de una persona queda establecidas en la red, brindando

informacion utilizable y de interés, asi esta la informacion sobre consultas médicas,
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permitiendo a través de estudios elaborar perfiles ideoldgicos, sanitarios o intelectuales de
cada persona, el desafio es mejorar la seguridad de la utilizacién de los datos personales.
Los estudios sobre la interferencia de la informatica en la intimidad no son nuevos, pues ya
tienen mas de dos décadas; sin embargo, el ingreso en la Era Digital provoco una
explosién del problema, el principal medio Internet y una sus funciones como el correo
electrénico tiene serios problemas de seguridad en la proteccion de datos personales en
nuestro pais.

En tanto comienzan a intercambiar datos mas de 50 millones de usuarios dispersos en el
mundo, proliferan los mercados electrénicos, las publicaciones en linea, los requerimientos
de informacién, los requerimientos de servicios, la actividad del teletrabajo, las
interconsultas médicas, las videoconferencia, los mensajes personales enviados y
recibidos, abre un amplio campo de riesgo para la intimidad.

Es necesario una mayor proteccién de la intimidad, un agravamiento y ampliacién de las
figuras protectoras, mayores exigencias de seguridad para quienes almacenan los datos
personales.

DELITOS INFORMATICOS Y DATOS PERSONALES

La conjuncién entre el avance acelerado de la tecnologia de informacién y su influencia en
la sociedad actual, que abarca gran parte del comportamiento social de interaccion entre
las personas, ha traido consigo estas formas de ilicitos que denominamos en general,
delitos informaticos.

El autor mexicano Julio Tellez Valdez sefala que los delitos informaticos “son actitudes
ilictas en que tienen a las computadoras como instrumento o fin, son conductas
antijuridicas y culpables ".

Rafael Fernandez Calvo define al delito Informatico como “cualquier conducta crimindégena
o criminal que en su realizacion hace uso de la tecnologia electrénica ya sea como

método, medio o fin y que, en un sentido estricto, el delito Informatico, es cualquier acto
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ilicito penal en el que las computadoras, sus técnicas y funciones desempefan un papel ya

sea como método, medio o fin".

Por lo que podemos definir qué, los delitos informaticos, son cualquier comportamiento

criminal en que la computadora esta involucrada como material u objeto; es toda accion u

omision culpable realizada por un ser humano, que cause un perjuicio a personas sin que

necesariamente se beneficie el autor o que, por el contrario, produzca un beneficio ilicito a

su autor aunque no perjudique de forma directa o indirecta a la victima.

La informatica esta hoy presente en casi todos los campos de la vida moderna; con mayor

0 menor rapidez todas las ramas del saber humano se generan ante los progresos

tecnoldgicos, ejecutando asi un gran numero de tareas que en otros tiempos serian

ejecutadas de forma manual y personal. El progreso cada dia mas importante y sostenido

de los sistemas de computacién, permite hoy procesar y poner a disposicion de la sociedad

una cantidad creciente de informacion de toda naturaleza, al alcance concreto de millones

de usuarios.

José Luis Castillo (s.f.) nos dice que:
Las perspectivas de la informatica no tienen limites previsibles y aumentan en
forma vertiginosa. Las facilidades que pone a los usuarios, con rapidez y ahorro
consiguiente de tiempo y energia, configuran un cuadro de realidades de aplicacion
y de posibilidades de juegos licito e ilicito, en donde es necesario que nuestra
legislaciéon regule los multiples efectos de una situacién, nueva y de tantas
potencialidades en el medio social.

TIPOS DE DELITOS INFORMATICOS

Podemos clasificarlos de la siguiente forma:

a) Como instrumento o medio, se tienen a las conductas criminales, que se valen de las

computadoras como método, medio, o simbolo en la comisién del ilicito.

b) Como fin u objetivo, en ésta categoria se enmarcan las conductas criminales van

dirigidas en contra de la computadora, accesorios o programas como entidad fisica.
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DELINCUENTE INFORMATICO

Para Julio Téllez (s.f.) el “delincuente informatico es la persona o grupo de personas que
en forma asociada realizan actividades ilegales haciendo uso de las computadoras y en
agravio de terceros, en forma local o a través de Internet”.

Asi tenemos como uno de las formas delictuales mas numerosas el interceptar la
informacion de las compras en linea para la informacion personal interceptada como el
nombre, numero de tarjeta de crédito y fecha de expiracion, se realizan compras diversas
de cualquier bien, entre software, hardware, y a las cuales para la entrega de los bienes se
colocan direcciones para dejar el producto distintas a la utilizadas por el titular en la tarjeta.
Es también un delincuente informatico el "pirata" que distribuye software sin contar con las
licencias de uso proporcionadas por su autor o representantes, pues no solo atenta contra
la propiedad intelectual, que provoca la fuga de talentos en informatica, a su vez esta

enriqueciéndose ilegalmente y esta siendo un evasor de impuestos.

2.3 HIPOTESIS DE LA INVESTIGACION

HIPOTESIS GENERAL

El delito contra datos informaticos personales influye significativamente en el derecho

fundamental a la intimidad personal en la Corte Superior de Justicia de Puno, 2020.
HIPOTESIS ESPECIFICOS

e EIl delito contra datos informaticos personales influye significativamente en la
dimension intimidad en cuanto al derecho fundamental a la intimidad personal en la
Corte Superior de Justicia de Puno, 2020.

e EIl delito contra datos informaticos personales influye significativamente en la
dimension en cuanto a la privacidad del derecho fundamental a la intimidad
personal en la Corte Superior de Justicia de Puno, 2020.

e El delito contra datos informaticos personales influye significativamente en la
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dimensién en cuanto a la reserva en el derecho fundamental a la intimidad personal

en la Corte Superior de Justicia de Puno, 2020.
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CAPITULO Il
METODOLOGIA DE LA INVESTIGACION

3.1. ZONA DE ESTUDIO

La presente investigacion sera realizada en la Corte Superior de Justicia de Puno durante
el periodo 2020. Dicha institucion se encuentra en el departamento de Puno, provincia y

distrito de Puno.

3.2 TAMANO DE MUESTRA

Se tomara como poblacién a los profesionales del derecho que trabajan en la “Corte

Superior de Justicia de Puno”, periodo 2020.

Esta constituida especificamente por los profesionales del derecho que trabajan en la
Corte Superior de Justicia de Puno, que conocen la materia, y es de tipo probabilistico
porque al ser escogidos al azar cada uno de las unidades de analisis de la poblacion tienen
la misma posibilidad; obteniéndose en base a las particularidades de la poblacién; se
utilizara el método probabilistico para establecer la dimension de la muestra; por otro lado,

la seleccion de los elementos de analisis fue en forma aleatoriamente.
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3.3 METODOS Y TECNICAS

METODOS

La presente investigacion adopta el método hipotético — deductivo, comparativo y sintético
- analitico, esto con la finalidad de obtener conocimiento, a continuacién, expondremos
cada uno de ellos. EI método hipotético — deductivo, que implica la contrastacion de
hipétesis a través de la deduccion, tendera a la verificacion de las hipétesis ya planteadas
de la influencia de los “delitos contra datos informaticos personales” en las dimensiones
intimidad, privacidad y reserva del “derecho fundamental a la intimidad personal”, esto a

partir de los datos recogidos.

En el método sintético—analitico se pasara analizar cada una de las variables (delito contra
datos informaticos personales y el derecho fundamental a la intimidad personal) en forma
independiente, para asi poder pronunciarse sobre todo el conjunto, con la finalidad de

producir un conocimiento.

Y por ultimo en el método comparativo lo que se va buscar es la comparacion de la
variable independiente delito contra datos informaticos personales y con la variable

dependiente el derecho fundamental a la intimidad personal.

TECNICA

Como técnica se utilizara la encuesta, la misma que tiene como propésito encontrar la
informacion que se requiere, de la unidad de andlisis, basado en hechos, opiniones,
conocimientos, actitudes o sugerencias y el instrumento que se elaborara sera el

cuestionario de preguntas.

Instrumento de investigacion

Ademas, los instrumentos a utilizarse en la presente investigacion fueron:
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Fichas bibliograficas. Instrumentos que sirven para tomar anotaciones de documentos
bibliograficos y de toda fuente de informacién correspondiente al “derecho fundamental a la

intimidad personal” y el “delito contra los datos informaticos”.

Cuestionarios. Son instrumentos que contienen las preguntas de caracter cerrado del
“delito contra los datos informaticos personales” asi como del “derecho fundamental a la
intimidad personal”’. Una de las peculiaridades principales que tiene este tipo de
instrumento es que sus preguntas son cerradas con un cuadro de respuestas
respectivamente; esto es en virtud del poco tiempo que tienen los encuestados para

responder.

Guias de analisis documental. Este instrumento es utilizado como una guia en el acopio
de informacion a obtener relacionado al “derecho fundamental a la intimidad personal” y el

“delito contra los datos informaticos personales”.

La técnica para la recoleccién de datos se ejecutd con la encuesta y el instrumento que se
utilizé fue el cuestionario por 15 items aplicado a los trabajadores de la Corte Superior de
Justicia, la consistencia de la fiabilidad del instrumento es a través del coeficiente de Alpha

de Cronbach para instrumentos politdbmicos conforme a la escala de likert.

Tabla 1

Estadisticas de fiabilidad del instrumento de recoleccion de datos

Alfa de Cronbach N de elementos

,905 25

Fuente: Elaboracién Propia
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Verificando la tabla de resultados se obtuvo que de la recoleccion de datos con 25 items
una confiabilidad de Alpha de Cronbach un equivalente al 0,0905 (90,5%), lo que se

muestra una confiabilidad del instrumento muy alta para hacer su aplicacion.
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3.4 IDENTIFICACION DE VARIABLES

VARIABLES DEFINICION DEFINICION DIMENSION INDICADOR ITEMS INSTRUMENTO
CONCEPTUAL OPERACIONAL
El delito contra “Conducta tipica, Es la variable - Confidencialidad - Acceso 1y2
datos antijuridica y que mide el acto de informacion deliberado
informaticos reprochable  en ilicito mediante el personal. - Acceso ilegitimo 3y4 Cuestionario
personales las cuales se cual se - Vulneracién de 5y6 sobre los delitos
utilizan a las transgrede la seguridad contra datos
computadoras confidencialidad informaticos
como de datos y de 7 personales.
instrumento” sistemas - Integridad de - Inutiliza 8
(Nufiez 1996. p. informaticos sistemas - Impedir acceso 9
251-252). personales. informaticos - Entorpecer su
funcionamiento
El derecho Es el derecho Variable que - Intimidad - Personal 1y2
fundamental a subijetivo mide la - Dignidad 3y4
la intimidad reconocido a intromision de - Espiritual 5
personal favor de una aquella esfera Cuestionario

persona, con la

intima, privada y

sobre el derecho
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finalidad de reservada que - Privacidad - Practicas 6y7 fundamental a la
proteger su esfera tiene toda sexuales. intimidad
individual de la persona, la - Condiciones de 8 personal
intromision de misma que se salud.
extrafos  (Celis encuentra - 9y 10
2006. p. 74) protegida por el Comunicaciones
Derecho. personales
- Reserva 11,12y 13
14

- Informacion 15y 16

- Propiedad

- Libertad de

conciencia
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3.5 METODO O DISENO ESTADISTICO

La investigacion fue de enfoque cuantitativo, de tipo basico en razén de crear
conocimiento y teorias a partir del fendbmeno investigado, se utilizd la técnica de las
encuestas (el muestreo, por cuanto se va a elegir 25 elementos al azar y en forma
aleatoria de una poblacion de 200 profesionales del derecho de la Corte Superior de
Justicia de Puno), con el instrumento de fichas bibliograficas, cuestionarios y guias de

analisis documental.
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CAPITULO IV

EXPOSICION Y ANALISIS DE RESULTADOS

En esta parte se presentan los resultados de la aplicacion del instrumento de recoleccion

de datos a una muestra de 200 trabajadores de la Corte Superior de Justicia de Puno.

En la variable independiente, delito contra los datos informaticos personales, de un total
de 90 puntos como el maximo que pudiera obtener cada encuestado en el cuestionario
sobre el delito contra los datos informaticos personales, los 200 profesionales del derecho
de la muestra hicieron una media de 83.0545 +/- 1.97165 y en el promedio, los puntajes

se alejan de la media de 3.887 unidades (tabla 3).

En cada una de las dos dimensiones de esta variable se obtiene como maximo 30
puntos, la mas alta en la dimension confidencialidad de informacion personal (27.89 +/-
1.208), esto quiere decir que la confidencialidad de informacién personal afecta casi de la

misma forma como la integridad de sistemas informaticos.
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Tabla 2

Medidas estadisticas de la variable “delito contra datos informaticos personales” y sus

dimensiones.

Variable/Dimensiones Media Desv. Tip. Varianza
Delito contra datos informaticos 83.0545 1.97165 3.887
personales
Confidencialidad de 27.89 1.208 1.459

informacion personal

Integridad de sistemas 27.6864 1.32306 1.750
informaticos

Fuente: cuestionario

La variable el delito contra datos informaticos personales mide la influencia de la
confidencialidad de informacion personal, integridad de sistemas informaticos en el
derecho fundamental a la intimidad personal, la figura 1 nos muestra que el delito contra

datos informaticos realizada por estos es en el nivel medio (100%).

Delito contra datos informaticos personales

120.0
100.0
80.0
60.0
40.0

20.0
0.0

0.0 T > :
Bajo Medio Alto

100.0

Frecuencia (%)

0.0

Figura 1. Frecuencia porcentual de la variable delito contra datos informaticos

personales
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Delito contra datos informaticos personales en la modalidad de confidencialidad de

informacién personal, una de las modalidades de los delitos contra datos informaticos
personales es la confidencialidad de sistemas informaticos, viendo la opinion de los
operadores del derecho de la Corte Superior de Justicia de Puno, esta influencia esta en

el nivel medio (100%) figura 2

Confidencialidad

120.0
100.0

100.0 +

80.0 +

60.0
40.0 +
20.0 +

Frecuencia (%)

0.0 0.0
0.0 + . . 1

Bajo Medio Alto

Figura 2. Frecuencia porcentual del delito contra datos informaticos personales en la
modalidad de confidencialidad de informacién personal realizada por los operadores

del derecho de la Corte Superior de Justicia de Puno.

Delito contra datos informaticos personales en la modalidad de integridad de sistemas
informaticos, es otra de las modalidades de los delitos contra datos informaticos
personales es la integridad de sistemas informaticos en opinién de los operadores del
derecho de la Corte Superior de Justicia de Puno, esta influencia esta en el nivel medio

(100 %) figura 3.
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Integridad de sistemas informaticos

120.0 -
1000
100.0 -
£ 800-
3 600 -
=
g 400 -
@
T 200 -
00 0.0
G'D ) T T 1
Bajo Medio Alto

Figura 3. Frecuencia porcentual del delito contra datos informéticos personales en
la modalidad de integridad de sistemas informaticos por los operadores del derecho

de la Corte Superior de Justicia de Puno.

La variable dependiente, derecho fundamental a la intimidad personal, asimismo, con el
cuestionario respecto al derecho fundamental a la intimidad personal, se obtiene 90
puntos como maximo y 30 puntos como minimo se puede obtener de cada encuestado,
los 200 profesionales del derecho de la muestra hicieron una media de 81.5682 +/-
1.45241 en promedio los puntajes se alejan de la media en 2.109 unidades de la tabla 4.
La variable el derecho fundamental a la intimidad personal se ve que es menor al de los
delitos contra datos informaticos personales. De la misma manera en cada una de las tres
dimensiones de esta variable se obtiene como maximo 30 puntos, la dimensidon mas baja
que se pudo observar es en la dimensién reserva 27.0727 +/- 1.13241 y la mas alta que
se pudo observar es la dimension intimidad 27.3636 +/- 1.11222. ElI derecho fundamental
a laintimidad personal y cada una de las dimensiones son regulares para los operadores

del derecho de la Corte Superior de Justicia de Puno.
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Tabla 3

Medidas estadisticas de la variable derecho fundamental a la intimidad personal y sus

respectivas dimensiones.

Variable/Dimensiones Media Desv. Tip. Varianza

Derecho fundamental a la 81.5682 1.45241 2.109

intimidad personal

Intimidad 27.3636 1.11222 1.237
Privacidad 27.1318 1.22228 1.493
Reserva 27.0727 1.13241 1.282

Fuente: cuestionario

La mediacion de la variable en el derecho fundamental a la intimidad personal, tomamos
en cuenta la intimidad, privacidad y la reserva, segun como podemos apreciar en la figura
4 de los operadores del derecho de la Corte Superior de Justicia de Puno, se evidencia

un nivel medio de afectacién a este derecho (100%).

Derecho fundamental a la intimidad personal

120.0
100.0
80.0
60.0 +
40.0
20.0 P

0.0 - T = ]
Bajo Medio Alto

100.0

Frecuencia (%)

0.0

Figura 4. Frecuencia porcentual del derecho fundamental a la intimidad personal
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En la intimidad la opinién de los operadores del derecho de la Corte Superior de Justicia

de Puno, revelan que se afecta en un nivel medio (100%) figura 5.

Intimidad

120.0

100.0
80.0

60.0

40.0

Frecuencia (%)

20.0

0.0 0.0

0.0

Bajo Medio Alto

120

Figura 5. Frecuencia porcentual de la intimidad realizada por los operadores del

derecho de la Corte Superior de Justicia de Puno.

En la privacidad los operadores del derecho de la Corte Superior de Justicia de Puno,

opinan que se afecta este derecho en un nivel medio (100%) figura 6.

niversidad
rivada

Privacidad

120.0
100.0 -

100.0

80.0 -

600 -
40.0 -

Frecuencia (%)

200 -

0.0 0.0

0.0 -

Bajo Medio Alto

Figura 6. Frecuencia porcentual de la privacidad realizada por los operadores del

derecho de la Corte Superior de Justicia de Puno.
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En la reserva los operadores del derecho de la Corte Superior de Justicia de Puno

analizaron que la reserva como parte integrativa del derecho fundamental a la intimidad

personal afecta un nivel medio (100%) figura 7.
Reserva

120.0
100.0
50.0
60.0
40.0
200
0.0

100.0

Frecuencia (%)

0.0 0.0

Bajo Medio Alto

Figura 7. Frecuencia porcentual de la reserva realizada por los operadores del

derecho de la Corte Superior de Justicia de Puno.
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CONCLUSIONES

PRIMERO. Se pudo determinar que en criterio de los operadores del derecho de la Corte
Superior de Justicia de Puno, los delitos contra datos informaticos personales han
demostrado tener un impacto significativo en el derecho fundamental a la intimidad
personal. Existe una correlacion positiva promedio significativa entre las variables
involucradas (delito contra datos informaticos personales y en el derecho fundamental a
la intimidad personal). Los delitos contra datos informaticos personales en las
modalidades de confidencialidad de informacion personal e integridad del sistema

informatico afectan al 28% de los "derecho fundamental a la intimidad personal".

SEGUNDA. Se pudo determinar que en criterio de los operadores del derecho de la Corte
Superior de Justicia de Puno, los delitos contra datos informaticos personales han
demostrado tener un impacto significativo en la intimidad del derecho fundamental a la
intimidad personal. Existe una correlaciéon positiva muy débil pero significativa entre la
variable delitos contra datos informaticos personales y con la dimensién intimidad, el
delitos contra datos informaticos personales afectan la intimidad del derecho fundamental

a la intimidad personal en un 18%.

TERCERO. Se pudo determinar que en criterio de los operadores del derecho de la Corte
Superior de Justicia de Puno, los delitos contra datos informaticos personales han

demostrado tener un impacto significativo en la privacidad del derecho fundamental a la
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intimidad personal. Existe un vinculo positivo pero importante entre la variable delito
contra datos informaticos personales y la dimension privacidad. Los delitos contra datos
informaticos personales afectan al 57% de la privacidad del derecho fundamental a la

intimidad personal.

CUARTO. Se pudo determinar que en criterio de los operadores del derecho de la Corte
Superior de Justicia de Puno, los delitos contra datos informaticos personales han
demostrado tener un impacto significativo en la reserva del derecho fundamentales a la
intimidad personal. Existe una correlacidn positiva débil pero significativa entre la variable
delito contra datos informaticos personales y la dimension reserva, el delito contra datos
informaticos personales afectan el 86% a la reserva del derecho fundamental a la

intimidad personal.
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RECOMENDACIONES

PRIMERO. Es oportuno sefalar a través del Poder Judicial que el Estado contintde
capacitando a los legisladores de la Corte Superior de Justicia de Puno, sobre los
principios generales de proteccién de la informacién publica y privada (informacion
confidencial, manejo). Restricciones a la informacién personal, verdades actualizadas,
seguridad personal, indemnizacién civil para garantizar que los derechos fundamentales
de la privacidad personal y familiar estén protegidos de actividades ilicitas cometidas con

la ayuda de computadoras.

SEGUNDO. Es importante recordar que la intimidad es un derecho constitucional y
siempre debe protegerse de la actividad ilegal, especialmente los delitos contra los datos
y los sistemas informaticos. Este crimen viola implicitamente el honor y la dignidad de una
persona. Por lo tanto, los profesionales del derecho deben ser conscientes de que la
clasificacion de actividad ilegal realizada por las computadoras se inspira en la proteccion

de la informacién personal y familiar y afecta la privacidad personal.

TERCERO. También se debe enfatizar que el derecho a ser notificado debe combinarse
con los derechos de todos los seres humanos para proteger la privacidad de los datos.

Por lo tanto, los abogados deben ser conscientes de que obtener informacién con fines
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de lucro u otros fines no puede violar la dignidad y la moral de las personas. Para

proteger su privacidad.

CUARTO. Como principio de promocién, el principio y la condicion son excepciones. Los
operadores de la ley estan obligados a evaluar las reservas de documentos que
contienen informacion personal con base en los principios basicos y la proteccion de
valores que promueven su confidencialidad; por otro lado, son donde vivimos. Otros
derechos fundamentales (defensa y acceso a la justicia) deben estar comprometidos, al

igual que los relacionados con la sociedad en la que viven.
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ANEXO 1

“Ley N° 30096 - Ley de Delitos Informaticos”

LEY DE DELITOS INFORMATICOS

LE™ W™ 30046

EL PRESIDENTE DE LA REPUEBLICA
POR CLANTC:
EL CONGRESD DE LA REFUBLICA,
Ha dada ka Ley siguesnie:
CAPITULD |
FINALIDAD ¥ DEJETD DE LA LEY

Articuls 1.- Objeto de la Ley

La presente Ley Gene por abjebo prevenir y sancionar s conductas liciss qoe
afectan bos sisbemas y dales informdiicos y olros bienes juridicos de relevamncsa
penal, comealidas medante & ulilizacikin de lecnologias de la informacain o de la
oomumcacidn, oon B fnalded & garanizar la lecha eficar conira la
diberdalincuenci.

CAPITULO N
DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS

Articuio 2.- Acceso Wcito

E gus acosde oin scdorizacidn @ fodo o parts de un sisfemy informétics, Semore que 5=
resyce Con wvulneracon Je medidas Je ssgondad sgahl=cdas para mpedinio, Sera
rEpnTTDD £on pena preaativa oe Bhadad no menor de wne nil mayor de coalro afos ¥ con
frevnda @ noventa dias muita.

Card reprmsds con lka misma pena & gue accege g un sisfema aformddco axcecends io
aufonzsde. |7}

(% Arficwio modiicado por & Articuo T de o Ley M 307F1, pubicads &f 10 marzo 2074,
cupo feafo a5 af siguiente:

“articule 2. Accesd ilicito
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El gue deliberada e llegimamente accede a todo 0 en pare de wn sEbemna
informatico, Eempre que S8 reabice con vulnerackin de meddas de sequridad
esfablecidas para Impediro, sera repimide con pena prvatva de liberad no
mEnor e W ni meyor de cuatro afios y con freinta a noventa diag-muta.

Serd repnmido con la misma pena, & gue accede a un sistema informAtico
exoadenda b autonzada.

Articwo 3.- Alentado covnira la integridad de datos informaticos

El que, & través de lag lecnologias de & mirmacion o de fa comunicacitn, nirmduce
barra, defarora, afera, suprme o hace inaccesibles dalog informificos, serd reprimico
covt pena privafive de Bhevfad fo manor de fres Al mayor de S8 afos i con ocherda a
cigvlo veile glas moka. 5

() Arficwlo modifcads por &) Aficwe T de Ja Lay N° 30171, pubdiceds & 10 marzo 2074
Eupt bexla a5 & Siguenfa.

“Articulo 3.- Atentado a la integridad de datos informéaticos

El gue deliberada & llegibmamente dafa, inineduece, borra, detenora, atbera.
suprime o hace Inaccesibles datos informabicos, serd reprimedo con pena prvativa

de liberad no menor de fres nl mayor de sels afios y con ochenta a cento vainks
dias-multa.

Articwo 4.- Alentado condra |3 infegridad de sistemas inform#licos

Ef quie, & frads de (a2 iecnoloplas de la mformacidn & de Ja comuricacidn, inufiiza, fols o
parciafmente, un sishems mfomdicd, impide & scceso & sss, anlorpace o impotibiits su
funcionanyanie o & predlacion de Sid SeAicios, Serd rearinhdo con pana orivaliva de
fibertad Ao manor de fnes o mayor g sais afos i oon ochants & cenlo vemiles diss mulfa
i}

") Arficwo modiicads por & Adicwo T de ks Ley N' 30171, publicads af 10 marza 2014
Eupd beadt A% & Siguienife

“Articulo 4. Atentado a |a integridad de sistemas Informaticos

El gque deli=rada e degiimamente inutliza, total o parcialmente, un ssbema
inforrmaticn, ampide & accesa 3 este, entorpece o IMposidia gu funcionamiento o
la prestacion de sus SaMACIDS. SBrA Mepnmide con pena prvativa de libertad no
menor de tres ni mayor de seis aflos ¥ con ochenta a cento veinte disgs-mutta.”
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CAPITULO Wi

DELITOS INFORMATICOS CUNTRA LA INDEMNIDAD Y LIBERTAL
SEXUALES

Articwo §- Proposiciones 4 aifos, afias y adolescentes con fines Sexvales por
medios fecnolbgicos

El que, & Frévds de Jag Eonolopias de [ inormacidn o de la comunicacian, conladla con
i menar g8 caloree afiod para sobciler o obfener de & materal pomograficn, o gas
Hacar & cabo sclividades saxuses con &, sard raprimido con Send privalivg de [banad s
menoy dé cualre Al mapor de scfd Afo% @ inhsbilitacion corfanms & iof rureraies 1, 2 ¥ 4
claf afticiio 36 daf Codigo Panal

Cuando la widlima bane enfre calorce y mensd de deciocho afas de adad p mede
Engana, [ pana Secd mo manor o8 Ires v mapor ge feig afos & infabiifasian conforme &
Iog numarales 7, 2 y  d& arficuls 36 de Codigs Penal. [7)

i) Arficwlo modiicads por &l Adicwo T de la Ley N° 30171, publicads & 10 marza 20714
Eups bexds A5 & Siguienha:

“Articulo 5.- Proposiciones a nifios, nifas y adolescentes con fines sexuales
por medios tecnoldglcos

El que & través de inermet u olro medio analogo coMlacta con W Mmenor de cabonse
afos para solicitar uw oblener de &l malerial pomografico, o para llevar a cabo
acividades sexuales con &, Serd reparmedo con una pena prvatlva de iberad no
menor o cuatro m mayor de ocho afes & nhabllitactn conforme a |os numerales
1, 2 y 4 del anticulo 36 del Codgo Penal.

Cuando ba vichima tiens anfre cabonce ¥ menos de detincho afios de edad y madie
engafa, la pena Sera no menor de es nl mayor e sels afios & mhabilibecion
coniorme a ks numerales 1, 2 y 4 del anticuls 36 del Cihd 0 Fenal

CAPITULDO v

DELITOS INFORMATICOS CONTRA LA INTIMIDAD ¥ EL SECRETO DE LAS
COMUNICACIONES
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Articulo 8. Tréfico ilegal de datos

Ef gque crag, ingress o wiiizs indehidsmanis una bate de dalos sobre urg sersana nafural
O juridica, entificada o idenlificabls, para comerciakzar, [raffcar, vander, Sromower
favorecsr o faciltar informacidn relaliive & cusiglver dmibdle de \a asfers personal famibar
patrirasral labaral, francans v alfo &8 nafuralers andiogs, crasncdd & o pafuicl, Sard
réprimido con pena privafiva de ibadad no menoe de dred almayor de cinco &ios. )

) Arficuly dersgads por & Unica Disposicin Complementads Deogafona de la Ley N°
AT pubeada & 70 marss 2074,

Articula T.- Interceptacion de datos informaticos

El que, a ravés de las ecnologias de la informacién o de la comunicacdn, inlercepla
dalos nformaticos en lransmisiones no plblicas, diigidas 3 un sstema informalico,
originadas en un sElema mlomatico o efecluadas denfro del mismo, ncluadas |as
emisiones slechomagnélicas provenienles de un sislema informdlico que ransports
dichios datos mformalicos, serd reprimido con pena privaliva de lBetad o menor de bres
il mayor de sais afios.

La pera privaliva de ibertad s=rd no menor de cinco ni mayor de ocho afios cuando &l
delilo recaiga sobre inlomacdn dasficada como secrela, ressrvada o confidencial de
conlormidad con las normas de la malesia.

La pena privativa de ibertad serd no menor de ocho ni mayor de diez aftos cuanda &l
delilo comprometa [ defensa, ka saquridad o ka soberania nacionales. (%)

(*) Articulo modificado por el Articule 1 de la Ley N* 30171, publicada & 10 marss 2014,
cuya bexio e of siguienie:

“Articulo 7- interceptacidn de datos Informaticos

El gue daliberada & degitimarmenie intarcepta datos informéficos en ranamisiones
no publices, dingldos a un sEtema inforrndtico, ariginadcs en un Sislema
informedtico o efeciusdo dentro  del rmismo, ncluides  las  emiskones
gleciromagneticas provenientes de un sisiema infommatico que transporte dichos
datos informaticos, serd reprimido con una pena privaineg de Bbertad no menor de
tres nl MEyor 4 aeis afkos,

La pena privativa de Moerad serd no menor de cinco nd mayor de ocho afos
cuando el delite recaiga sobre informacion casificada como secrata, resendada o
confidencial de conformidad con la Lay 27B0E, Ley de Transparencia y Acceso a la
Informacidn Foablica.

La pena privaiiva de libertad sera no menor de ocho nl mayor de diez cuands
delio comprometa la defensa, Segundad 0 soberania nacionakes.
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5l &l agente comete & delo como integrante de una organizacssn criminal, ka
pena & incrementa hasta en un tercks por encima del maximo legal previsto en los
supuEsins anteriores.”

CAPITULO ¥

DELITOS INFORMATICOS CONTRA EL PATRIMONIO

Articwo & Fravde informdtico

Ei que, & bravés de (5% lscnodogias de i@ infanmacitn o de 1§ comunicacion, procurs pas i
O para ofro wh provecha iliclo &n pevjwicio de lercevo medisnle & dizefio, introduceisn
alsracidn, borrads, Suoreddn, cdovisacndn de dalos informdiicos o cualjuwer mlsrfanrancia o
maupwacsdn an & funconameviio d@ un sitlema miformdlico, fard feprmidt con una
pang privafiva de kberfad no menor o [res i mapor de ocfo Mg y con hesenfa a cenfo
wEinfe ias mulls.

i & panE Dark privativa de [bedad no menar de cico i mapor de dsr afes i de ochanta
& crenfo Sranars dias mulfa cuands e afecls & palimoyd s Edlacs dashinaca & Aires
aLifiencialet 6 & POEETAS de ApoyD Socia. |

i) Arficwla modiicads por &l Aricwo T da & Ley N® 30171, publiceds &l 10 marra 20714
Cujy bearicy Bk ) SRl

*fArticulo 8. Fraude informatico

El que deliterada & llegitmamente procura para sl o para otro un provecha Bicio
en perjuicio de tercers mediante e disefio. Inoduccidn, alerscion, bomado
supressdn, clonacin de datos informéticos o cualquier  interferencia o
manipulacidn en el funcionamients de wn sistema infomético, serd reprimedo con
una pena privativa de libertad no menor de tres nl mayor de ocho aflos v con
sasenta a clents veinte dias-rmulta.

La pena serd privativa de liberad no menor de cinco nl mayor de diez afos y de
ochenta a clento cuarenta dias-rmulta cuando s& afects el patrimonio del Estado

destinado 3 fines asstenciales o a programeas die SpoyD Social.

CAPITULO VI
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DELITOS INFORMATICOS CONTRA LA FE PUBLICA

Articulo 9.-Suplantacion de identidad

El gue, medianta las tecnologies de ks miommacidn o de kB comunicacsdn suptanta
la identdad de una persona natural o juridica, ssempre gee de dicha conducts
resulbe algin perjuicia, matensl o moral, serd reprimido con pena pivativa de
libertad no menor de tnes m mayor de canco afos

CAPITULO VI
DISPOSICIONES COMUMNES
Articwo 10.- Abuso de mecanismos y disposiivos informdhicos

Ei que fabvice, disefs, degarmoMs, vende, Mol dsfibuye, mpors o obfféne pava Su

lFERcin 1o O Mes Macaismas, programas nfomadiicos, dsposiived, conlrasatas
codigos de acceso o cualguer ol dafo infarmdfico, especifficameants dtsdadsd pars &
comavsion de fof dellod previsiog &n la predante Ley. o &l gue affécé o présfa Sanaco gue
confrbuys & ete propdsilo, Sard fegrimits con pend privafive de fibardad Ag ménar de und
i Ty e Suralnd 8o v con dneria 8 acvands diss mals )

(™) Adicuws modificad por &l Aficio T dé la Ley N° 30171, publicads af 10 marsd 2074
Eud B B &) Sig L

“Articulo 10. Abuso de mecanismos y dispositivos informaticos

El que deliberada e llegimamente fabrica, deseha, desamolla, vends, facilita,
disiniburye, smporta u oblliene para su uBlE&ECION, UND O MA&S MEeCanismos.
prograimas Informaticos, s positiees, confrasefias, obdgos de acceso O cualguier
otry dato nlormatco, espaclicaments dmefiados para la comisadn de los delitos
previsios en la prasente Lay, o el que ofrece o presia servico que coninibuya a ese
propdaito, sera repnmedo con pena privativa de libertad no menor de uno i mayor
de cuatro afios y con tneinda a noventa dias-multa.”

Articulo 11.- Agravantes

El juez aurmenia la pena prvativa de liseriad hasta en un tercso por encima ded

maxmo legal fijado para cuskpueera de los delibos previstos en la presente Ley
cuando:

1. B agente comete o dedio en cabdad de inbegramte de una onGanIZECHon
criminal.
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2. El agente comeis el dedin medanie e abuso de una posicdn especial de
access & ka data o informacidn reservada o al conocimesnto de esta inforrmsctn
&f razon del gjerccio de wn cargo o funcion

3. El agente comete & dedio con & fin de obteéner un beneficie econdmics, sakia
en kod deliles gue presen dicha circunstancia.

d. El delito comprormete fings asisienciales. la defensa, la segundad v |a soberania
nacsonales.

“Artbculbs 12.- Exencion de responsabilidad penal

Esta exenio de responsabilidad penal el que realiza las conductas descrtas en los
articulos 2, 3, 4 y 10 con el progdsita de levar a cabo pruebas autonzadas u olros
procadimientos autonzados destinados a proleger sistemas informaticos.” (%)

(*} Articulo Incorporado por el Articulo 3 de la Ley N° 30171, publicada el 10 mazo
2014.

DISPOSICIONES COMPLEMENTARIAS FINALES

PRIMERA.- Codificacikon de la pornografia infantil

La Policia Nacional del Pend puede mantenar en sus archivos, con la autonzacion
¥ supervisidn respectiva del Minsterio Pablco, material de pomografia infantd, en
medios de amacenamiente de datos informéticos, para fines exclusivos ded
cumplimienio de su funcidn. Para tal efecto, cuenta con una base de datos
debidamente codficada

La Policla Nacional ded Perd y el Ministerks Plblico establecen protocolos de
coordinacidén an el plazo de treinta dias a fin de cumplir con 18 disposicidn
gstablecida en el pdrrafo anterior,

SEGUMNDA.- Agente encublerio en delitos informéticos

El fiscal, slendiends & k& urgencia del caso parbcular y con la debida diligencia,
puede autorizar la acluackn de agentes encubderios & efectos de realzar las
investigaciongs de los delitos presistios en ka presente Ley y de lodo delito que se
cometa mediante tecnologlas de la informacidn o de la comumcacidn, con
prescindencia de sl kos rmismos estan vinculados a una organizacsin criminal, de
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conformidad con & articulo 341 del l::-l:lﬂlgf_'l Frocesal Penal. aprobado mediante &
Decreio Leqisiainvg 957

TERCERA.- Coordinacitn interinstifvcional de fa Policia Macional del Perd con af
Ministerio Pobifco

La Policia Necianal dal Pery fordaiecs al dgano especialirads ancangado de coondingr Jas
furditmas d@ inveshpacdn con & Minsters Pabbdco. A G0 de estshiscar mecanismas oe
comurNcaciin can lot drpanos de gabiema def Minisieno Poblico, i Policia Nacional dal
Pard cenfralizs & nformecdn aporiands su esrpensncsd &N 8 aabarscidn de bs
POgrETAS [ SACCOneE pAry @ adecuads periecucidni de fof delfos infermdlicos,
desarola programas e proleceiin p seguidad )

) Digposicidn modiicada por of Articwo 2 de s Lay N° 30171, pubiicada & 10 marza
2074, iy Feadn &k &l Sl

"TERCERA. Coordinacidn interinsiitucional entre la Policia Macional, el Minktario
Flubbkco v obrod organismos especialzados

La Policia Macional del Perl fortalece el drgano especlalizado encargado de
coordinar las funclones de inwvesBgackn con el Ministeno Pablico. A fin de
gatahdecer mecanssmos de oomunicacstn con los drgancs de goblermno del
Ministerio Pdblico, el centro de respuesta termmprana del goblemo para atagues
cibeméticos (Pe-CERT), a Oficing Macional de Goblemas Electrdnics e Infomates
(OMNGEl} v kos Organismos Especializados de las Fuerzas Armadas, la Policia
Macional centraliza la informacion aportando su experiencia en la elaboraciin de
los programes y acciones para la adecuada persecucion de ks delitos
inforrméticos, y desamolla programas de proteccidn y seguridad ”

CUARTA.- Coaperacitn aperaliva

Con &l obeds de garaniizar & indercamibio de informacidn. bg eguipod dé invashigacicn
conjuaias & ransmitidn de documentas, & inderespiacidn de comumcasiones § demds
achividades cometpondienfas pare dar afeciividad & & presernde Lay, 8 Policly Nacional
cai Parg, & Minisfero Plblco. & Poder Judicial p los speredones del secor privada
irvalinerddos: & la fucha cordra ios defilps infarmdficos deban astabiscar prolocalss de
coaperscidn oparalive reforzads s af plaro de ireinds dlas desde B vipencia de la
prasenfE Lay )

") Digpasicidn modiicada por of Artico 2 de s Lay N 300171, pubiicads & 10 marza
2074, euyo fexdo &% & siguisrie.

"CUARTA. Cooperaciin operativa

Con el objets de garantizar el intercamble de informacidn. ks eguipos de
imvestigacidn conjuntos, la transmision de documentos. la interceptacion de
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comunicaciones y demas activdades cormespondientes para dar efectividad a la
presente Ley, la Policia Nacional del Pend, e Ministenio Publico, & Poder Judicial,
gl Pe-CERT (Ceniro de respuesta temprana del gobdemo para atagues
clbeméticos), b ONGE! (Oficing Nacional de Goblerno Electrdnios & Informatica),
Organdamos Especializados de las Fuerzas Armadas y los operadores del seclor
privado Involucradas en la lucha contra bos delitos informaticos deben establecer
protocolos de cooperaciin operativa reformada en el plazo de treinta dias desde la
vigencia de |a presente Ley.”

QUINTA. - Capacitacibn

Las instiluciones piblicas involucradas en |a prevencidn y represstn de los delitos
informéticos deben impartr cursos de capacitackdn destinados a mejorar la
formacion profesional de su personal -especiaiments de la Policia Nacional del
Perd, el Ministeno Piblico v el Poder Judsclal- en el tratamiento de los delitos
previsios en la presente Ley.

SEXTA - Medidas de segurided

La Oficing Macional de Gobemo Electrdnico e Informatica (OMGEL) promusve
permanertements, en coordinacidn con las instituciones del sector pdblico, &
fortabecimients de sus medidas de segundad para la proteccion de los datos
inforrmaticos sensibbes v |a Integridad de gus sisternas informstices.

SETIMA_- Buenas practicas

El Estado percano realzs sccsones conpuntas con olmos Estados a fin de poner en
marcha acciones y medkias concretas destinadas & combabr fendrmenc de ks
atagques masivos contra las infraestructuras  informaticas y esiablece s
mMecausmaos de prevencion necesanos, ncluyendo respuestss coordinadas &
intercambio de informacian ¥ Duensas praclicas.

OCTAVA - Convenios multilaierabes

El Estado peruano promueve ka firma y ratificacidn de convenioa multilaterales gue
garanticen la cooperackin mutua con otros Estades para la persecuckin de os
delitos informdticos.

NOVEMA. - Terminologla

Fara efectos de la presente Ley, se entenderd, de conformidad con el aniculs 1
del Converss sobre la Clberdelincuencia, Budapest, 23.X1.2001:

a. For sigtema Iinformabcd: odo dispositive alslado o compundo de dispositivs
interconectados o relacsonados entre sl, cuya funcitan, o la de alguna de sus
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elermentos, sea o ratamiento sulomatizado de datos en ejecucidn de un
programa

b. Por datos informidticos: toda representacion de hechos, informackn o conceptos
expresados de cualgwer forma gue se preste a tratameento informdtico,
inchudos los programas disefiados para gue un sistema informatico ejecute una
funcidn.

DECIMA.- Regulacién e imposicién de multas por la Superintendencia de
Banca, Seguros y AFP

La EUFIEFIH‘IEI'II!E"H-:IE de Banca, EEl;IJrEIE- ¥ AFF esiablece |la escala de multas
gtendiendo & las caracieristicas, complepdad y crounstancias de o9 casod
aplicables a las empresas bajo sU supenasion gue mcumplan con la obbgacion
previsia en el numeral 3 del aniculs 235 ded GEIII.'IQIII Frocesal Fenal, aprolado por
&l Decretdy Legisiatvo 957,

El juez, en &l rmino de setenta y dos horas, pone an conocimianto del ongano
sUpenasor |a omissin incumda por |3 empresa, con o8 recaldos coimespondientes
sobre las caracteristicas, complepdad ¥ cincunstancias del caso partcutar, & fin de
aplicarse la rmulta comespondiants

UMDECIMA - Regulacion & imposicidn die mulas por el Organismo Supandsor de
friversidn Privads an Telecomuie sciones

E Organisms Supenasor de Imersidn Privads an THecomunicacones sciahlace (3 @scala
de minfas sendiendo & jas cardclerisiicas complaidad ¢ oreimsfancas de o casns
aphicablas & (8s smprasat bajs fu Sugervilidn que meumplan con i sbligacion preasta &
&l aumeral 4 dal adicue 230 del Codige Procesal Penal, sprohuds por &f Decredn
Lagisialive G57.

Ef jusr, & af Mrming de sedanta p dog hovas pone an conocimenlo del dpand Supsnisor
(& ormisidn ncurmda pov @ STmprass, con 0s recaudss oorrespondenies sobre las
caractenishcas, compleidad ¥ cirounslancias de caso parbiculsr, & fin de aphcarss la mula
corespondierds. (5]

) Digposicidn modiicads por &f Adicwo 2 de la Ley N° 30171, pubiicada &l 10 marm
2014, cuyo fedn &% &f Siguisrle.

"UNDECIMA.- Regulacién e imposicién de multas por el Organismo
Supervisor de Inversion Privada en Telecomunicacionas

El clrgﬂnlﬂ-l'l"ﬂ- SIJFIE'I'I.'IB-IZIF de |nwersion Privada en elecomunicacsnes estabbece
las multas aplicables & a8 empresss bags U Supenision que mcumplan con &
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obligacion presesta en el numeral 4 del afticulo 230 del litl:llﬂlgﬂ- Frocesal Fenal
aprobads por Decredo Legislaivo 857

Las empresas de [elecomunicacionss ofganiEZan Sus recursse humanos y
logisticos a fin de cumplr con k3 debida diligencia y sin dilacion ka obligacion
prevista en &l numeral 4 oed anticulo 230 del 'tl:llﬂlgﬂl Frocesal Fenal

El juez, en el término de setenta y dos horas, pone en conocimiento del drgano
supenvscs ka omision incumida por B empresa a fin de que &l Organismo
Supervisor de Inwersion Privada en Telecomunicaciones aplique la multa
comespondienta.”

DISPOSICIONES COMPLEMENTARIAS MODIFICATORIAS

PRIMERA. Modificacién de la Ley 27607, Ley que otorga facuitad al flscal para la
It reen K ¥ conind de COMUnICAconas ¥ docurmenios Fl’f-.'Eﬂl:rE e CBED
EXCENCiona

Modicase el articuls 1 de ks Ley 21697, Ley gue olonga tacultad al fiscal para la
intersencitn ¥ confrel de comunicaciones y docwmentos privados en Ccaso

excepcional, modificade por el Decrein Legislative 981 y por Ley 30077, en s
sigulentas mminca: () RECTIFICADD POR FE DE ERRATAS

“Articulo 1. Marco y finalidad

La presente Ley tene por finalidad dessmollar e Elativamente  ka facultad
constitucional olorgada a los peeces para conocer y confrolar las comunicacsnes
de las personas que son matera de nvesbigackn preliminar o punsmccional.

Solo podra hacerse uso de |a facultad presista en la presente Ley en o8 sgueeantas
delios:

1. Becuesir.

2. Trata de personas.
3. Pomeagrafia infantil.
4. Robo agravado.

5. Extoraitn,

6. Trafico Ecito de droges
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7. Trafico Mcito de regrantes.

4. Dalites contra |3 hmansdad

8. Atentados contra la segundad naclonal y tralcién a la patria.
10. Peculado.

11, Cormupcidn de fundonanos.

12. Terrorismo.

13. Delitos tributarios y aduanenos.

14. Lavado de achives,

15. Delitos informaticos.

SEGUNDA. Modificacién de la Ley 30077, Ley conira &l crimen organizado

Modibicase & numeral 9 ded articulo 3 de |la Ley 30077, Ley contra el crrmedn
OrganEads, &n los siguwenies términos:

‘Articulo 3.- Delitos comprendidos

La presente Ley es aplicable a los sigulentes deltos:
(-]

8. Delitos informaticos previstos en la key penal.”
TERCERA. -Modificacién del Cadigo Procesal Penal

Modificase & numeral 4 del anicus 230, el numesal 5 del amiculs 235 v & literal &)
del numeral 1 del artieulo 473 del Codigo Procesal Penal, aprobado por Decrets

Leglative 957 y modificado por Ley 30077, en los siguentes términos: (%)
RECTIFICADD FOR FE DE ERRATAS

“Articulo Z30.- Intervencion o grabacion o regisiro de comunicaciones
telefonicas o de otras formas de comunicacion

()

4. Los concesionaros de senscios pdblicos de telecomunicaciones deberdn
fachitar, en el plazo maxime de treinta dias habiles. la geclocalizacidn de
teléfonos mdviles v la dilgencia de intervencidn, grabacién o registro de las
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comunicacionses, asl como la informacitn sobre la identidad de los thulares ded
servicio, kos numeros de registro del ciante, de la Enea telefdnica y del equipo,
ded réfico de Bamadas y os nimeros de protocoto de intemet, que haya sido
dispuesta mediante resolucidn judiclal, en Bempo real y en forma
nanternumplda, las veinticuatro horas de bos escientos sesenta y cinco dias
del afio, bajo apercibimienio de ser pasible de las responsabiidades de ley en
caso de incumplimeento. Los servidores de las indicadas empresas deberén
guardar secrelo acerca de 18s mismas, salvo gue se les citare como testigos al
procedimients. El juez fila & plazo en atencsdn a las caracteristicas,
complejidad y circunstancias del caso en particular

Dichos conceslonarios otorgaran el acceso, la compabibiidad y conexidn de su
tecnologia con el Sistema de Inervencidn y Contrel de las Comunicaciones de la
Policia Macional del Perd. Asimismo, cuando porf rezones de NoVACKon
tecnokigica 08 concesionanos renueven sus eguipos o software, se enconirarén
obligados a mantener la compatibdidad con el Sistema de Intervencidn y Control
de las Comunicaciones de la Policia Nacional ded Perd. (%)

(*} Confrontar con el Artkculo 6 de la Ley N° 30171, publicada & 10 marzo 2014,

Articuly 235, Levantamiants ded secrals bancaro
()

5. Las empresas o enfidades requendas com la orden |udscial deberan
proporcionar, en el plazo méximo de treinta dias habdes, la informmaciin
correspondiente o las aclas y documenios, incluse su onginal, sl asi se
ordena, y iodo ofmo winculo al proceso gque determine por razon de su
actridad, bajp aperciimeenio de las responsablbdades establacstas en |a lay

El juez fija o plazo en atenciédn a las caracteristicas, complejidad y
circunstancias del caso en particular.

Articulo 473.- Ambito del proceso y competencia

1. Los debios que pueden ser objeto de acuerdo, sin perjuiclo de los que
establezca la Ley, son los sigulentes:

a) Asoctackin licka, termonsmo, lavado de activos, delitos informaticos, contra
Iz humanidad;”
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CUARTA_- Modificacidn de los articulos 162, 183-A y 323 del Codigo Penal

Modificase los abculos 162, 183-A y 323 del Cadigo Penal, aprobado por el
Decrein Legiskativo 635, en los ssgulentes iérminos:

*fArticulo 162.- Interferencia telefdnica

El que, mdebidamamnte. interflere o escucha una conversacion telefdnica o samilar
8ara repnmide con pena privativa de bbertad no menor de res nl mayor de gais
afog.

Sial a-;-ente as funcionans publics, 18 pena FIFI'I.'EIII'I.'E de libertad =era no menor de
cuabno n Teyor de ocho afios @ inhabiackn conforme al afticulo 36, inclaos 1, 2
yd.

La pena privaliva de Mberad sera no menor de cinco m mayor o8 ocho afios
cuando el delito recalgs sobrea informacidn clasificada como secreta, reservada o
confidencial de conformidad con las normas de |a matenia.

La pena privativa de libertad sera no menod de ochad nl mayor de dez ahos cuando
el delito comprormeata la defensa, |a gaquridad o ka soberania nacionalss. (7}

(*} Confrontar con el Articulo 4 de la Ley N* 30171, publicada & 10 marzo 2014,
Articulo 183-A.- Pormografia infantil

El que poses, promuseve, fabrica, distribuye, exhibe, ofrece, comerclaliza o pubdica.
impaorta o exporta por cuskguier medio objelos, libros, escnios, iImagenes, videos o
audica, o realza espectaculos an vivoe de caracier pnrnngraflm. en log cuales e
utilice & personas de catorce y menos de dieclocho aflos de edad, sera

sanconado con pena privativa de liserad no menor de seis nl mayor de deez afos
¥ con clento velnte a resclentos sesenta ¥ cnco dias multa.

La pena privatea de libertad serd no menor de diez nl mayor de doce afios y de
cincuenta a frescienios sesenta y cinco dias multa cusndo:

1. El menor ienga menos de catorce aflos de edad.

2. El raterial pomografico se difunda a traves de las tecnologias de ka Irrforrmackin
0 oe la comunicacn

Sl la vichima se encuentra an alguna de las condicones previsias en el ditmo
parrato del articule 173 o 8 & agente achla en calidad de Integranie de una

organizacion dedicada a la pomografia infantil, ka pena privativa de libertad serd
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no mendr de doce nl mayoer de guince afios. De ser el caso, el agente sefra
inhabitado conforme a los numerales 1, 2 ¥ d dal articuly 36.

Articulo 323.- Discriminacidn

El que, por si o mediante terceros, discriming & una o Més personas o grupo de
personas, o incita o promueve en forma plblica actos discriminatonos, por mobivo
racial, religioso, sexual, de factor genébico, fliackin, edad, discapacidad, idioma,
identidad éndca y cultural, Indurmentaria, opinién politica o de cualkguier indole, o
condicién econdmica, con & objeto de anular o menoscabar &l reconocimesnto,
goce o ejercico de los derechos de la persona, serd reprimido con pena privativa
de Mbertad no menor de dos aflos ni mayor de tres o con prestacidn de sandcos a
la comunidad de sesenta a cento velnte jomadas.

Sl el agenie eg funcionario o sansdor pdblco, la pena sera no menor de dos
mayar de cuatro afios @ inhabdtacion conforme al numaral 2 del ariculo 36.

La misma pena priwativa de Mbertad sefialada en el :-arrah:- antenar se II'I"IFI'I:II'IIHF-E. =]
la discriminacsdn se ha materalizado mediante sctos de wolencla figica o mental, o
8l 8e realza a traves de las IZE'-EI'IEIE'!;I'EE de la Informacidn o de la comunlcacksn.”
("

(") Confrontar con el Articulo 4 de la Ley N° 30171, publicada & 10 marzo 2014,
DISPOSICION COMPLEMENTARIA DEROGATORIA

UNICA. Derogatoria

Derdguese el numeral 4 del segundo parmafo del articulo 186 y log articulos 207-A,
2078, 207-C y 207-D del Cadigo Penal. () RECTIFICADO POR FE DE
ERRATAS

Comuniquese al seflor Presidenta Constitucional de la Republica para su
promulgacion.
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En Lima, a kos vemitisiabe dias del mes de sebembne de dos mil treca

FREDY OTAROLA PENARANDA

Presidente del Congreso de la Replblica

MARIA DEL CARMEN OMONTE DURAND

Primera Vicepresidenta del Congreso de la Replblica

AL SENOR PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA
FOR TANTO:

Mando se publique ¥ curmpla

Dado en la Casa de Gobeemo, en Lima, a los veintidn dias del mes de ochubre de
afio dog mil treca

OLLANTA HUMALA TASSO

Presidents Constitucional de la Republica

JUAN F. JIMENEZ MAYOR

Freaidenta del Consejo de Minisiros
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ANEXO 2

TiTULO: EL DELITO CONTRA DATOS INFORMATICOS PERSONALES EN EL DERECHO FUNDAMENTAL A LA INTIMIDAD

PERSONAL EN LA CORTE SUPERIOR DE JUSTICIA DE PUNO, 2020.

PROBLEMA OBJETIVOS HIPOTESIS VARIABLES DIMENSIONES INDICADORES

GENERAL: GENERAL: GENERAL: INDEPENDIENTE: - Confidencialidad de - Acceso ilegitimo

;Cémo influye el delito | Determinar la | El delito contra datos | Delito contra datos informacion personal - Vulneracion de

contra datos | influencia del delito | informaticos personales | informaticos seguridad

informaticos personales | contra los datos | influye personales.

en el derecho | informaticos personales | significativamente en el

fundamental a la | en el derecho | derecho fundamental a

intimidad personal en | fundamental a la [ la intimidad personal L:Smwﬁma de sistemas | _ Impedir el acceso

la Corte Superior de | intimidad personal en | en la Corte Superior de informaticos -Imposibilitar su

Justicia Puno 2020? la Corte Superior de | Justicia de Puno, 2020. funcionamiento

Justicia de Puno 2020. -Entorpecer su

funcionamiento

ESPECIFICOS: ESPECIFICOS: ESPECIFICOS: DEPENDIENTE: - Intimidad - Dignidad

(Como influye el delito | Determinar la | El delito contra datos | Derecho fundamental a - Cultural

contra datos | influencia del delito | informaticos personales | la intimidad personal. - Personalisimo

informaticos personales | contra  los  datos | influye - Espiritual

en la dimensién de la | informaticos personales | significativamente en la

intimidad en cuanto al | en la dimensién | dimensién intimidad en

derecho fundamental a

intimidad del derecho

cuanto al derecho
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la intimidad personal
en la Corte Superior de
Justicia Puno 20207

(Como influye el delito
contra datos
informaticos personales
en la dimensién en
cuanto a la privacidad
en el derecho
fundamental a la
intimidad personal en
la Corte Superior de
Justicia Puno 20207

(Como influye el delito
contra datos
informaticos personales
en la dimensién en
cuanto alareserva en el
derecho fundamental a
la intimidad personal
en la Corte Superior de
Justicia Puno 20207

fundamental a la
intimidad personal en
la Corte Superior de
Justicia de Puno 2020.
Determinar la
influencia del delito
contra los datos
informaticos personales
en la dimension
privacidad del derecho
fundamental a la
intimidad personal en
la Corte Superior de
Justicia de Puno 2020.
Determinar la
influencia del delito
contra los datos
informaticos
personales en la
dimension de reserva
del derecho
fundamental a Ia
intimidad personal en
la Corte Superior de
Justicia de Puno 2020.

fundamental a la
intimidad personal en
la Corte Superior de
Justicia de Puno, 2020.
El delito contra datos
informaticos personales
influye
significativamente en la
dimensién en cuanto a
la privacidad del
derecho fundamental a
la intimidad personal
en la Corte Superior de
Justicia de Puno, 2020.
El delito contra datos
informaticos personales
influye
significativamente en la
dimensién en cuanto a
la reserva en el derecho
fundamental a la
intimidad personal en
la Corte Superior de
Justicia de Puno, 2020.

- Privacidad

- Reserva

- Comunicaciones
personales

- Condiciones de salud
- Creencias religiosas
- Practicas sexuales

- Libertad de conciencia
-Informacion
- Propiedad
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ANEXO 3

Matriz de recoleccion datos

Especificaciones del cuestionario sobre los delitos contra datos informaticos personales

Variable/Dimensiones Indicador Item Puntaje Puntaje
Minimo Maximo
Confidencialidad - Acceso deliberado Ty2 1 30
Delito contra datos informaticos ~ de informacion - Acceso ilegitimo
- Vulneracion de 3y4
personales personal seguridad 5y6
Integridad de - Inutiliza 7 1 30
sistemas - Impedir acceso 8
) L. - Entorpecer su 9
informaticos funcionamiento

Fuente: cuestionario

Indice de valoracién 1= Totalmente en desacuerdo 2 = En desacuerdo 3 = Ni de acuerdo ni en desacuerdo 4 = De acuerdo 5 = Totalmente

de acuerdo
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Variable/Dimensiones Indicador Item Puntaje Puntaje
Minimo Maximo
Intimidad - Personal 1y2
- Dignidad 3y4
- Espiritual 5 1 30
Derecho fundamental a la
intimidad personal Privacidad - Practicas sexuales. 6y7
- Condiciones de 1 30
salud. 8
- Comunicaciones
personales 9y 10
Reserva - Informacion 11,12y 13
- Propiedad 14 1 30
- Libertad de 15y 16
conciencia

Fuente: cuestionario

Indice de valoracién 1= Totalmente en desacuerdo 2 = En desacuerdo 3 = Ni de acuerdo ni en desacuerdo 4 = De acuerdo 5 = Totalmente

de acuerdo
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ANEXO 4

CUESTIONARIO
APLICABLE A LOS MAGISTRADOS DEL PODER JUDICIAL

El presente formato tiene por finalidad recoger informaciéon en las unidades de
poblacion: Jueces y Fiscales Penales del Distrito Judicial de Puno de nuestra Tesis
titulada EL DELITO CONTRA DATOS INFORMATICOS PERSONALES EN EL
DERECHO FUNDAMENTAL A LA INTIMIDAD PERSONAL EN LA CORTE SUPERIOR
DE JUSTICIA PUNO 2020, La resenada encuesta es de perfil anénimo, asi como la
gentileza por brindar su tiempo al presente Cuestionario.

DATOS GENERALES

Sexo: Masculino () Femenino ()

Magistrado: Poder Judicial () Ministerio Publico ()

VARIABLE INDEPENDIENTE “EL DELITO CONTRA DATOS INFORMATICOS PERSONALES”

ITEM | PREGUNTA Totalmente En Ni deacuerdo, De Totalmente
en desacuerdo nien acuerdo deacuerdo
desacuerdo desacuerdo
1 Acceder en forma deliberada a un

sistema informatico afecta la
intimidad de la persona.

2 Acceder a un sistema informatico
en forma deliberada afecta la
privacidad de la persona.

3 Acceder en forma ilegitima a un
sistema informatico afecta la
reserva de la persona.

4 El acceder a un sistema
informatico sin autorizacion esta
sancionado por ley.

5 El ingresar a un sistema
informatico vulnerando el sistema
de seguridad afecta a |la
privacidad de la persona.

6 Cuando alguien ingresa a un
sistema informatico vulnerando su
sistema de seguridad debe ser
sancionado penalmente.

7 Dejar inutilizable un sistema
informatico perjudica el patrimonio
de una persona.

8 Impedir el acceso a un sistema
informatico vulnera el derecho a
la informacion.

9 Cuando una persona entorpece el
funcionamiento de un sistema
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informatico retrasa el trabajo.

VARIABLE INDEPENDIENTE “DERECHO FUNDAMENTAL A LA INTIMIDAD PERSONAL”

ITEM | PREGUNTA Totalmente En Ni deacuerdo, De Totalmente
en desacuerdo nien acuerdo deacuerdo
desacuerdo desacuerdo
1 El derecho a la intimidad es la

proteccion de un acto
personalisimo.

2 Los actos personalisimos son
privados y reservados

3 La trasgresion de un acto
personalisimo afecta la dignidad
de una persona.

4 La dignidad se encuentra
protegida constitucionalmente.

5 Existen actos espirituales que son
protegidos por el derecho.

6 Las imagenes sobre practicas
sexuales son privadas.

7 La divulgacion de informacion
sobre practicas sexuales
menoscaba la intimidad de la
persona.

8 La divulgacion de la informacion

contenida respecto a las
condiciones de salud afecta al
derecho de privacidad.

9 La intromision a las
comunicaciones personales,
menoscaba la libertad de
comunicacion.

10 La interferencia de las
comunicaciones personales esta
sancionado penalmente.

1 La Informacion es un conjunto de
datos.
12 La informacion personal esta

considerada como reservada.

13 La divulgacion de la informacion
personal sin consentimiento es un
delito.

14 Toda informacion respecto a la

propiedad de una persona es
protegida a través de la reserva
de propiedad.

15 La libertad de conciencia esta
considerada como el
conocimiento o saber que tiene
una persona de algo.
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16 Toda persona tiene derecho a la
libertad de conciencia.
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